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Intressegrupp Programvarusakerhet: Programforklaring

Bakgrund

SESAM:s radsmote beslutade under varen 2002 att inrétta en intressegrupp for programvarusakerhet
Verksamheten startade med ett forsta mote den 24 oktober 2002 i samband med SESAM:s seminarie-
och arbetsgruppsdagar.

Inriktning

Intressegruppens inriktning ar programvarusékerhet, dvs programvarans roll for systemséakerheten.
Detta omrade ar av speciell betydelse for sékerhetskritiska programvarutillampningar, dar risk finns att
systemet kan orsaka skada pa person, egendom eller miljo. Programvarusékerhet beror inte bara de
programvarukomponenter som ingar i systemet, utan dven anvandare, bestéllare och leverantorer samt
de programvaruprocesser och verktyg dessa anvéander sig av for utveckling, underhall och drift av
systemet. Omradet berér m a o verksamheter i SESAM:s bada arbetsgrupper for Metodik resp Teknik.

Malsattning
Till malsattningarna med gruppens verksamhet hor att
e belysa och diskutera fragestallningar av betydelse for programvarusakerheten (t ex delomrade
arkitektur, design, ateranvandning, operativsystem/runtime-karnor, V&V, underhall).
e ta del av verksamhet inom Ovriga arbetsgrupper som berdr programvarusékerhet.
e bjuda in utomstaende med speciell erfarenhet inom visst delomrade att medverka vid méten och
seminarier.
e prova/demonstrera lampliga verktyg for analys av programvara m a p systemsakerhet.
¢ sprida information om programvarusakerhet (metoder, verktyg, utbildning, litteratur) t ex genom
att
- gora informationen tillganglig via SESAM:s hemsida.
- genomfora utbildning betr. detaljaspekter inom programvarusakerhet
(ett komplement till de introduktioner FMV redan bedriver).
Moten
Ett heldagsméte per kvartal kommer att hallas pa FMV i Stockholm eller hos nagot av de deltagande
foretagen. Detta ger utrymme for Gvriga insatser pa 6 dagar per deltagare och ar.

Deltagare

Intressegruppen bestar av personer fran foretag och organisationer med medlemskap i SESAM, vilka
aktivt kan bidra till gruppens verksamhet. En medlemslista halls tillganglig for gruppmedlemmarna.
Ordférande ar Inga-Lill Bratteby-Ribbing, FMV.

Intressegrupp Programvarusakerhet: Verksamhet under perioden 02-10-24 — 08-11-19

Arbetet inom intressegrupp Programvarusékerhet (Software Safety) &r organiserat i teman (med ett/
flera mikroprojekt) samt diskussionsuppgifter, vilka behandlas under gruppmdten och seminarier.
Ménster for verksamheten har varit ett Forskning och Teknikutvecklingsprojekt, FoTA P12* .

! Projekt FOTA P12 (Overféring till industrin av programvaruteknik for sidkerhetskritiska system) visade pa en framgangsrik modell
for hur teknikdverforing mellan industri, féretag, organisationer och hégskolor kan bedrivas genom specialinriktat natverk
kombinerat med kunskaps- o teknikutbyte samt teknikprov. P12 avslutades 2002.
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Moten och seminarier:
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Motesform | Datum Tema/Mikroprojekt/Disk-uppg Kommentarer
Mote 1 02-10-24 o OS i sdkerhetskritiska tillampningar 3 externa talare.
Mote 2 + Sem 1 | 03-02-04 e Teknikprov inom FOTA P12 9 talare varav 2 externa.
o Systemsdkerhetsanalys i olika foretag
Seminarium 2 | 03-03-26--27 | ¢ Safeware:s SpecTRM-verktyg 2 Leveson-doktorander
Mote 3 03-05-07 e SpecTRM-prov, e Design by contract,
« Ateranvandning o interoperabilitet Enbart interna talare
Sem 3 (Leveson) | 03-08-20--21 | e System Safety for Sw-Intensive Systems | Oppet (4ven for icke-medlemmar)
Mote 4 + Sem 4 | 03-09-18 e Tidsstyrd programmering/natverk 5 externa talare.
Mote 5 + Sem 5 | 03-10-21--22 | o Arbetsgruppsredovisningar Gruppmote+SESAMgruppredovisn
(hdstsem) o Informationssékerhet i en NBF-miljo Oppet SESAM-seminarium.
Mote 6 + Sem 6 | 04-02-11 e Programvara i obemannade farkoster 6 externa talare.
Mote 7 + Sem 7 | 04-06-08 o Manniska-System-interaktion i séker- Gruppmoéte + 7 externa.
hetskritiska situationer Oppet SESAM-seminarium
Mote 8 + Sem 8 | 04-09-21 o Sékerhetskritisk MSI (forts pa foreg sem) | Gruppméte + 4 externa
Oppet SESAM-seminarium
Mote 9 04-10-21 o Ag-redovisningar: Programvarutekniska | Gruppmdéte+SESAMgruppredovisn
aspekter pa s-k MMI:er, foretagsenkater
Mote 10 05-02-01 e Planering av 2005-ars verksamhet Gruppmote+SESAMstartmote
Mote 11 05-04-27 o MMI-sékerhet, o Kritikalitets- & saker- | Gruppméte (inbjuden talare)
hetsbegrepp, « Kommande flygstder
Mote 12 05-09-01 o MMI-sékerhet, ¢ Riskmatris f pgmvara | Gruppméte
Mote 13 05-10-19 o MMI-sékerhet, e Org-aspekter system- | Gruppmd&te+SESAMgruppredovisn
och pgmvarusakerhet
Mote 14 06-02-14 o MMI-sékerhet, e SakAnalysMetoder: PHL | Gruppméte
Mote 15 06-04-07 e PHA-analys, ¢ FHA (EUROCONTROL) Gruppmate
Mote 16 06-05-23 e HAZOP-prov, ¢ Gripen MMI-sékerhet Gruppmote (inbjuden talare)
Mote 17 06-08-22 e FMECA-prov, e Flygstandarder Gruppmo6te (inbjuden talare)
Mote 18 06-10-03 e FTA-prov Gruppmate
Mote 19 06-12-07 o FTA pé programvara, Erf frén stort lednsyst | Gruppméte (inbjuden talare)
Mote 20 07-01-25  Vad kan vi ldra oss av spelindustrin? Oppet SESAM-seminarium
o Gruppredovisning ’SakAnalysMetoder’ | SESAMgruppredovisning
Mote 21 07-10-12 e STPA-prov pa Adaptive Cruise Control Gruppmote
SESAM-méte | 07-11-07 e Gruppredovisning 'STPA/STAMP’ SESAMredovisning
Mote 22 08-02-14 o STAMP-prov pa kollisionen ver Uberlingen | Gruppmote
Mote 23 08-05-13 e STAMP-prov Uberlingen-olyckan (forts). Gruppmote
Sem 9 (Leveson) | 08-05-21--22 | e System Safety in Sw-Intensive Systems | Oppet SESAM-seminarium.
Mote 24 08-11-19 e FAQ (Frequently Asked Questions) Gruppméte

SESAM:s hemsida:

Material frdn gruppens verksamhet o évrig Programvarusakerhetsinformation finns samlat pa
SESAM:s hemsida (http://sesam.smart-lab.se) under *IG Programvarusakerhet’.

Teknikoverforing/-utbyte:

Erfarenhetsutbyte genom mikroprojekt / teknikprov samt diskussioner o info-utbyte under seminarier o méten, dar
gemensamma fragestéllningar formuleras o fordelas mellan olika deltagare. Resultat o upplagg fran den, som tidigt
kommit igang med sitt projekt /prov utnyttjas for ett snabbare genomférande hos de, som startar senare. Darigenom
undviks dubbelarbete o l&mpliga kompletteringar kan identifieras. Genom SESAM — en kunskapsbeframjande,
icke-vinstdrivande organisation — underlattas méjligheten att kostnadsfritt fa tillgang till verktyg for utvarderingar.
Tva foretag valde t ex att genom examensarbetare prova verktyget SpecTRM, ndgot som stimulerat utbytet mellan
deltagande industrier o hdgskolor.

Ett stdende tema for de senaste arens IG-maéten har varit MMl :er i sakerhetskritiska system, dar mikroprojektet
"MMI-sékerhet’ arrangerat seminarier i temat. Deltagarna har inom foretagen fortsatt med inventering av MMI-
hanteringen.

Inom mikroprojektet *SékAnalysMetoder’ har under det senaste aret prov av olika analystekniker genomforts pa
programvara. Projektet avslutades med studium av den senaste tekniken, STAMP/STPA samt inbjudan till prof.
Leveson att under sina kursdagar belysa tekniken pa de tillampningsexempel gruppen anvants sig av.

Resultaten av dessa analysprov finns lagrade som sjalvstudiematerial pa hemsidan under http://sesam.smart-lab.se :
IG Programvarusakerhet:Utbildning och kurser:Sjéalvstudiematerial:Systemséakerhetsanalysmetoder. De faktablad
som tagits fram inom detta projekt aterfinns pa http:/sesam.smart-lab.se : IG Programvarusakerhet: Teknik/Metodik:
SESAM faktablad.

Medlemmar: F.n. ingar ca 20 personer (se Medlems-/Intressentlista).
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