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1 Inledning

Automatiserade system for styrning, 6vervakning och beslutsfattande ger mdjlighet att kunna ersétta
mekaniska och méinskliga inslag i uppgifter, som kan vara komplexa, precisionskrdvande och kritiska
m a p tid och effekt. Detta stéller extra krav inte bara pa de systemdelar, som har inverkan pé system-
sdkerheten (Safety) utan ocksa pa de processer och personer, som dr involverade vid anskaffning, pro-
duktion och anvidndning av dessa.

De extra kraven spanner over ett vitt filt av sdvil tekniska som psykologiska aspekter och avser att
Oka forvissningen om, att systemet i avsedd miljo och anvéndning inte kan orsaka allvarliga skador pa
person, egendom eller miljo. Denna sammanfattning behandlar nagra aspekter pa programvarans roll i
sékerhetskritiska system.

2 Grundlaggande sdkerhetsbegrepp

Sakerhetskritiska system ér system, som i sin anvéndning kan leda till att person, egendom eller milj6
skadas. Systemsédkerhet &r m a o en viktig egenskap. Detta géller i synnerhet system, som agerar i
verklig tid och milj6 (t ex realtidssystem?).

Talar man enbart om sikerhet associerar gemene man oftast till informationssakerhet?, dvs formégan
att kunna motsté otillborligt intrdng, insyn, forlust eller paverkan. IT-sdkerhet dr darfor vasentlig for
informationssystem —ofta med kopplingar till en 6ppen omvarld intresserad av dess innehall.

Idag finner vi allt fler system som béde &r realtids- och informationsbaserade och som didrmed kan
vara kritiska m a p sévél system- som [T-sdkerhet. Da det nedan talas om sékerhet menas dock sy-
stemsékerhet.

Hot mot IT-sékerhet dr lattare att beskriva &n hot mot systemsékerhet, vilka kan ha sin grund i en
mingd samverkande, oforutsedda omstindigheter. Det dr darfor svarare att gardera sig mot systemsa-
kerhetshot. Skydden maste i hdgre grad baserad pa en sikerhetsfilosofi for sjdlva konstruktionsarbetet.
Det 6kade inslaget av programvara i systemkomponenterna leder ocksa till att systemsdkerheten blir
allt mer avhéngigt egenskaper hos programvaran.

I det f6ljande kommer vi att koncentrera oss pa programvarans roll for systemsékerheten, dvs pro-
gramvarusakerhet (Software Safety). Programvarusékerhet ar ett indirekt begrepp, som avser savél
olika programvaruegenskaper (se 6) som den teknik och verksamhet som erfordras for att ett siker-
hetskritiskt programvarusystem skall kunna tillgodose systemsékerheten (se 3).

Programvara ar hér en generisk beteckning, som inte enbart avser kod, utan dven 6vrig programvarudo-
kumentation frén olika faser framtagna for programvarusystemets utveckling, drift och underhall’.

! System vars korrekthet ej enbart beror av berikningarnas resultat utan ocksa av dess leveranstidpunkt.

2 | T-sékerhet omfattar bl a begreppen konfidentialitet (sekretess), tillginglighet samt riktighet (integritet —att
endast acceptera behdriga dndringar samt viarna om informationskvalitet). Se dven H ProgSék 6.1.2.

’ Programvara representeras bl a av programvarukrav, arkitektur, grénsytespecifikationer, design, implementa-
tion, analysresultat, testspecar/-program/-data/-resultat, dndringsspecifikationer, feldatabaser, manualer for an-
vandning/drift/handhavande.
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3 Teknik for programvarusakerhet

Programvarusikerhet som teknik baseras pa tre discipliner:

e Programvaruteknik, dvs -sjdlva ramverket for programutvecklingsarbetet

e Séikerhetsmetodik, att -utfora sikerhetsanalyser, dels for att
~kartligga méjliga hot* mot person, egendom, miljo, dels for att kunna
-identifiera sikerhetskritiska delar och
-formulera matchande sékerhetskrav som gardering mot dessa hot samt
-vilja konstruktionslosning® som reducerar kritikalitet (riskgraden)
-vilja produktionsprocesser i paritet med kritikalitet®.

o Tillforlitlighetsteori -vars huvudstrategier ér, att:
0 visa att specificerad funktionalitet &r uppfylld
0 avsldja och eliminera/undvika felkéllor samt efterfoljande feltillstand
0 erbjuda korrekt funktionalitet trots forbisedda/oundvikliga felkéllor
och feltillstand (s k feltolerans).

— Programvaruteknik omfattar metoder och verktyg for produktion, underhall och drift av programva-
rusystem, vilket stiller grundliggande krav’ pa savil de personer och processer som ir involverade i
dessa aktiviteter som systemens programvaruprodukter.

— Sékerhetsmetodiken koncentrerar sig pa att finna beteenden och situationer, som maste undvikas for
att sdkerheten ej skall asidoséttas. Olika tekniker for sdkerhetsanalys appliceras tidigt och pa hogsta
systemniva, for att fortséttas ned pa underliggande nivéer och slutligen till enskild programvaruen-
het. En ’top-down”-teknik dar fokus inte inriktas mot fel i storsta allménhet, utan pa mojliga séker-
hetsbrister i aktuellt system. Definition av en sidkerhetsinriktad arkitektur genomf6rs (se 6), dér de
systemspecifika sidkerhetskraven blir styrande for vilka designrestriktioner som méste aldggas inga-
ende systemdelar, for att identifierade sdkerhetshot ej skall utldsas. Partitioneringar infors for att
skydda delar av hogre kritikalitet mot paverkan fran delar av lagre eller ingen kritikalitet. Realise-
ringsenheter byggs baserade pa inbyggda sékerhetskontroller (t ex m h a ’Design-by-contract’-
teknik)® for bevakning under drift (run-time checks).

— Tillforlitlighet baseras (nér det géller programvara) pa principer for felfri konstruktion’, defensiv
programmering och feltolerans. Uppmaérksamheten inriktas mot att realisera och verifiera specifice-
rad funktionalitet. Arbetet utférs “bottom-up”, dvs frén enskilda programvaruenheter upp till kom-
ponent, delsystem och slutligen den hogsta systemnivan.

* Sakerhetshot: Sammanfattande begrepp for de forhallanden i system och omgivning, vilka tillsammans kan

leda till olycka, dvs riskkilla, riskkdlleexponering, andra omsténdigheter (t ex person i riskomrade).

° Huvudprincipen ér att sa langt mojligt samt i foljande prioritetsordning:

* eliminera identifierade sikerhetshot,

* reducera resterande, oundvikliga hot,

* hantera eventuella kvarstdende hot, for att

* halla kvarvarande risker under fastlagd toleransniva.

Exempel: For del av hogsta kritikalitet stdlls hirdare krav pa testtdckning 4n delar av ldgre eller ingen kritikali-

tet (testtdckning ned pa objektkodsniva i stillet for pa kéllkodsniva).

" Grundkrav, se kap 8.

8 Olika tekniker kan anvindas for att forhindra att systemet drivs in i osdkra tillstdnd: Pre-/post conditions, invari-
ants, type constraints, constraint requirements, diversitet (flera olika sétt att utfora viss uppgift) med majoritetsom-
rostning (for upptéckt o bortsallning av avvikande resultat hos de parallella teknikerna samt ensning av likartade resul-
tat).

? Vilket bl a kan understodjas av formella metoder for specificering och verifiering.

6
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Dessa tva synsitt — inriktning pa vad system skall resp inte far géra — kompletterar varandra och gar
att integrera med den traditionella programvarutekniken.

Omgivning
@tillstﬁnd

(evmha

CO lféefl Feltolerans
Osikert
~ Sakert

]illlstfin Sikert
1111stan
‘ (ev
degraderad
’\ funktiongHtet)

Sakert
tilllstdnd

For att tillgodose tillforlitligheten i ett programvarusystem riktas konstruktionsarbetet i forsta hand in
pa att sé langt mojligt forebygga och eliminera felkéllor, i andra hand pa att forhindra handelsekedjor
fran en felkalla (fault) Gver till ett feltillstdnd (error) hos systemet och vidare till felyttring (failure)'®.
I det senare fallet géller det att identifiera vilka felkéllor eller feltillstand som inte gar att undvika vid
programvaruimplementeringen samt att fran dessa ldgga in alternativa exekveringsvigar, vilka inte
leder vidare till felyttringar.

P& motsvarande sitt gér systemsékerhetsarbetet under konstruktionsfasen ut pa att i forsta hand elimi-
nera riskkéllor, i andra hand att oméjliggora de hindelsekedjor som utgdende fran en riskkalla (ha-
zard) leder till ett osakert tillstdnd / risktillstand (unsafe state) och vidare till en olycka (accident).

Huruvida ett feltillstind inom en systemdel leder till en felyttring eller olycka pa systemniva beror pa
omstindigheterna. Samverkande faktorer i komponent, system och systemomgivning — liksom tids-
aspekter — spelar in. Ett flygplan, vars hojdbestimning baseras pa en eller tva olika tekniker hamnar i
osikert tillstand vid fel i en av dessa. Baserar vi hdjden pa tre olika tekniker med olika sitt att fallera'’,
klarar systemet fel i en av dessa. Det dr dérfor viktigt att redan under design identifiera mdjliga osékra
tillstdnd samt att dndra konstruktionen, sa att systemet kan Gverga till ett sékert tillstdnd vid olika typer
av fel (eventuellt till priset av degraderad funktionalitet: t ex tillracklig funktionalitet for sdker fard
hem). Man behover dock dven analysera sdkra men degraderade tillstind — en analys av komplexa
samband mellan komponenter realiserade i vitt skilda tekniker. I det hér ldget dr handlingsfriheten
ytterst begrdansad. Det giller att systemet inte kan interagera pa ett sadant sétt att detta tillstand kan
lamnas. Olyckligtvis var detta det som hdnde OSPREY, en flygfarkost, som i lag fart intog helikop-
termod och i hogre hastigheter vanligt flygplansmod (se 12.5.8)'%.

12 Termen fel anvinds hir som ett generiskt begrepp for felkalla, feltillstand, felyttring, t ex om det inte &r vé-
sentligt att sérskilja begreppen eller innan det utretts hur felkedjan ser ut och vad som é&r sjilva felkillan.
"'T ex diversitet i form av en programvarubaserad troghetsnavigering kompletterad med hojdbestimning via
radar resp tryck.
"2 Baserad p4  a) http://www.defenselink.mil/news/Apr2001/t040520001 _t405mv22.html
b) The Risks Digest: 21.33 och 21.38 under http://catless.ncl.ac.uk/Risks/
¢) Report of the Panel to Review the V-22 Program, Apr 2001, http://www.acq.osd.mil/sts/v22/
d) New Scientist, 5 May 2001, http://www.newscientist.com
e) GAO-01-369R: Defense Acquisitions:Readiness of the Marine Corps” V-22 Aircraft for Full-
Rate Production (sokning efter Osprey o V-22 pa http://www.gao.gov).

m. fl.
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4 Riskmatriser

Risk &r en term, som anvénds for att beskriva och vérdera utfallet vid en vadahindelse / olycksscenario.
Traditionellt definieras ett 2-dimensionellt riskbegrepp — sannolikheten for en olycka (P) samt dess
vérsta konsekvens (C).

Konsekvens

For att ange vilka kombinationer av dessa parametrar, som skall kunna
betraktas som tolerabla for ett visst system i dess tdnkta anvdndning
och omgivning, definieras ett riskdiagram.

Olika zoner far beteckna de kritikalitetsnivéer, som &r aktuella for sy-
stemet. Ofta anvénds 3 nivaer och fargerna rott for hogsta kritikalitet
(icke-tolerabla utfall), gult for medelhog kritikalitet (utfall tolerabla
under vissa omstindigheter)' samt gront for 1ag kritikalitet (tolerabla
risker). frekvens
Matematiskt mest intuitivt och praktiskt (se nedan) blir ett diagram
med kartesiska koordinater (lagst risk: origo).

Konsekvens

Katastmfa.
Vid diskretisering av riskvariablerna dvergér riskdiagrammet i -
en riskmatris (origo nere till vinster). Riskreduktion inriktas i '
forsta hand mot att eliminera / reducera olycksrisker (P*C)
ovanfor toleransnivan. En kostnadseffektiv reduceringsord- Marginel
ning i rdd zon kan da vara denna: '

Tolerabel

uvo

Tolerabel| O ch ks-
frekvens

Forsumbar

Kvantifiering av riskparameterarna undanrdjer problemet
att sitta ord pa och tolka kvalitativa virden'.

Consequence

En uniform skalning av axlarna blir méjlig. Hela matrisen kan da ©
siffersittas, genom att fastligga det numeriska véirdet (P*C) for ett 100
matriselement. %0
Origoorienteringen gor ocksa, att samma matris kan anviandas for 130
olika leverantorssystem, vilket underlittar riskbeddmning vid inte- s

grering till system-av-system. 03

Probability  0.003

Ytterligare en fordel 4r att system av lagre kritikalitet d& kan klara
sig med en mindre del av matrisen (nederdelen).

Samma skalfaktor pa biagge axlarna ger dessutom samma riskvérde dver varje matrisdiagonal vinkelrat

o 14
mot origo :

Med logaritmiskt skalade axlar (steg om 10-potenser) kan samma riskmatris dessutom anvindas for
klassning savil av mindre allvarliga olyckor som for verkligt globala och universella katastrofer (med
jordens eller universums undergang i Gvre vénstra hornet)'”.

" Ett vanligt dilemma ér att savil ett enstaka dodsfall som den ultimata naturkatastrofen klassas som ’Katastrofal’.

' Skalfaktor 10/3 i riskmatris baserad pa ‘The RAC Matrix...", Journal of System Safety #2, 2005.

15 An improved Accident Severity Classification Scheme for United States Department of Defense Systems, D.W.
Swallom, 24™ International System Safety Conference, 2006.
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5 Riskhantering

Vid bestéllning av nytt system fastliggs den totala riskbudgeten pa toppnivén, for att — dé den inre
strukturen borjar ta form — fordelas ut pa dvergripande systemfunktioner / (del)system samt maskin-
och programvarukomponenter. Systemets riskmatris bryts p s s ned till delmatriser for ingdende sy-
stemdelar. Darmed kommer krav betrédffande hogsta tolererade riskbidrag dven att stéllas pa motsva-
rande programvarudelar.

Riskhanteringsprocessen kan — liksom systemutvecklingen — illustreras m h a den traditionella V-
modellen'’: den vinstra skiinkeln med top-down-analyser for bestimning av systemdelarnas kritikalitet
samt fordelning av riskbudgeten pé ingéende delar, den hogra med en uppbyggnad bottom-up fran
enskilda komponenter (med en integritet i paritet med identifierad kritikalitet) till successivt storre

systemdelar:

Riskhantering:

1. Bestdm riskbudget 'E‘
for det totala "
systemet

2. Budgetera ut denna
pa dess dvergripande
systemfunktioner

3. Fordela budgeten pa
ingdende (del)system

4. Genomfor (del)system-
utveckling under
riskhanteringskontroll

12. Leverera till kund

11. Omvirdera
total riskbudget
goto 1

10. If bedomd totalrisk >

systemets totalbudget

then 11 else 12

9. Omférhandla

systemfknsinnehall
goto 2

ke

§
&)
&)

h N
Q8. If foréndrat

Q systemfknsinnehall
§ then 9 else 10

7. Omforhandla

budgetfordelning
goto 3
delsystem delsystem

6. If Drisker > Zbudget
or forandrat # (del)system
then 7 else 8

5. If bedomd (del)systemrisk > tilldelad riskbudget

then 4 else 6

En utvirdering av i vilken man implementerade delar héller sig inom tilldelad riskbudget utfors for allt
storre systemdelar. Detta kan leda till kostsamma omtag: Omfordelningar p g a att nya funktio-
ner/subsystem tillkommit eller gamla utgétt. Omprévningar, for att utreda huruvida vissa riskfyllda
moment i systemfunktionerna verkligen skall realiseras fullt ut fér delar, som trots omkonstruktion
visat sig medfdra alltfor stora risker. Aven en nagorlunda korrekt fordelning pé ingdende delar/ funk-
tioner kan — p g a samverkan mellan dessa — ge for hog totalrisk. En riskfordelning baserad pé system-
hieraki ar darfor sérbar, och en annan modell mer robust mot dessa typer av strukturférandringar kan
dérfor vara onskvird.

1 Jfr H ProgSak avsnitt 4.2.2.
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6 Systemsakerhetsarkitektur

Systemsékerhet dr en egenskap, som maste byggas in i systemet for att denna skall kunna tillgodoses
fran Oversta nivan i en systemhierarki och ned till enskilda, kritiska programvarukomponenter samt
den grundldggande basprogramvaran (OS) och den hardvaruinbidddade programvaran. Detta kréver en
sikerhetsinriktad arkitektur'’ med en gemensam filosofi for hur den Gvergripande systemsékerheten
skall bevakas. For system-av-system med olika systemleverantorer 4r det t ex nddvéandigt att bestimma
vilka system/delsystem, som skall bemoéta olika dvergripande sékerhetshot och var extra skyddsfunk-
tioner kan behova sittas in for att téppa till de sékerhetshal, som kan uppsté, da de olika leverantorssy-
stemen integreras ihop.

For att systemsékerheten skall kunna upprétthéllas pa en dvergripande niva fordras bl a att
e Funktioner for styrning av sékerhetskritisk utrustning /aktivitet inte hotar systemsékerheten,
e Funktioner for 6vervakning och skydd ar tillforlitliga'® (korrekta under givna forutsittningar),
o Ovriga programdelar ej kan paverka sikerhetskritiska delar/funktioner/aktiviteter
(medfor krav pa att kritiska delar skall vara isolerade fran vriga delar').

~
Datorstyrd ,Tcke
. sakerhets-
utrustning |y o
delar
k
B S
% Skyddssystem A roa \
a f
n €
d t
V y
. W
a
a
9
: : 91
Sékerhetskarna oS

Datorbaserat system

Skyddsfunktionerna kan vara mer eller mindre integrerade med skydds- och 6vervakningsdelarna.
For att bedoma i vilken grad olika programvaruegenskaper ar tillgodosedda, riacker det inte att utvér-
dera dessa hos en enstaka programvarukomponent isolerat; det fordras att programvaran integrerats in
i systemet i dess avsedda miljo och anvindning.

17 ..och for system-av-system: en arkitekturhierarki.

' Tillforlitlighet hos en programvara avser dess formaga att kunna fungera tillfredsstillande under givna villkor
och specificerad tid (alt per anvidndningstillfille eller visst antal transaktioner). Egenskapen uttrycker rimlighe-
ten for korrekt funktionalitet (dvs inga felyttringar i avsett system, anvdndning och omgivning).

' En icke-kritisk del (eller del av légre kritikalitet), som kan paverka en kritisk (eller del av hogre kritikalitet),
maéste betraktas som kritisk av samma grad och hanteras dérefter. Isolering dr inte bara ett sdtt halla nere voly-
men kritisk programvara utan ocksa att halla nere kostnaderna for utveckling och underhéll av denna.
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7 Exempel pa skyddssystem

Olika modeller for den 6vergripande sdkerhetsarkitekturen finns. Ofta skiljer dessa mellan olika appli-

kationsomréden.

—En del saknar speciella skyddsfunktioner (vilket kan f& forodande konsekvenser, se ex nederst).

—Andra modeller inkluderar skydd separerade frén styrning och dvervakning. Exempel pé detta &r
kéarnkraftsverk utrustade med ett eller flera oberoende nddstangningssystem (ett hdandelseforlopp dér
dessa kopplades bort refereras i 12.5.1). Dé dessa skyddssystem borjade automatiseras, togs en ny
standard fram baserat pa de principer och krav, som varit (och &r) géllande for maskinvarubaserade
realiseringar. Denna standard avser skyddssystem, varfor dess krav inriktats mot tillforlitlighet® sna-
rare @n systemsikerhet. Styrning- och 6vervakning vilar fortfarande till stor del pa operatorerna®'.

—Manga modeller har skyddsfunktioner integrerade med styrning och dvervakning (géller bl a ménga
inbidddade realtidssystem, t ex vapensystem). I ett fall designades ett torpedsystem med en extra
skyddsfunktion, som skulle utlésa en spriangladdning i torpeden, om den hamnade i en bana 180° fran
utskjutningsriktningen. Under en skjutmandver till havs fastnade torpeden i tuben. Efter flera miss-
lyckade forsok att atgarda problemet, vinde fartyget helt om mot hemmavarvet. Skyddsfunktionen
fungerade enligt specifikationerna, och fartyget forstordes™. Ett annat fall gillde ett stort antal fede-
rala polisbilar, vilka vid uttryckning efter parkering plotsligt hade rusat fram och i ett flertal fall orsa-
kat dodsolyckor. Det visade sig att dessa i efterhand forsetts med en extra siakerhetsfunktion (fran an-
nan tillverkare), vilken gjorde att bromsljusen vid parkering blinkade i takt med takljusen. Samma
krets styrde dock bromsljus och automatvixellés. Effekten blev att sdkerhetsfunktionen kom att inhi-
bera vixellaset®. Dessa exempel illustrerar svarigheterna att tillréickligt vil kunna penetrera under
vilka omsténdigheter tillforlitligheten hos en viss funktion i ett delsystem skall gélla. Analys pa hela
systemet 1 avsedd omgivning for alla mojliga situationer hor till nédvandigheterna.

Inom transportsektorn férekommer en annan typ av skydd, de s k antikollisionssystemen. Ett exempel
ar TCAS, som kommunicerar med egen pilot och andra TCAS-utrustade flygplan i ndrzonen angaende
aktuell position och nédvindiga positionsdndringar. Att tillforlitlighet &r en ytterst visentlig egenskap
for skyddssystem illustreras av flera incidenter, ddr TCAS varit inblandad, bl a den, som beskrivs un-
der avsnitt 12.5.2. Hér var det ett fel i TCAS hdjdbestdmning samt en felaktig installation av den extra
héjdkontroll (med uppgift att varsla vid tillforlitlighetsproblem i TCAS och dérefter stdnga av syste-
met), som orsakade, att tva plan leddes in pa kollisionskurs. An mer ddesdigert kan det system vara,
som saknar skyddssystem, eller som enbart dr utrustad med enklare varningssystem utan mojlighet till
automatiskt stopp vid akut kollisionsrisk®*. En svér tigolycka intréffade i England 1999 (se 12.5.3)>.
Ett kvartal senare drabbades Norge av en snarlik olycka.

2 TAEA:s "Safety Guide 50-SG-D3” ligger till grund fr IEC 880: Software for computers in safety systems
for nuclear power stations”, 1986.
*'Viss automatik finns, bl a gillde detta en del av kontrollstavarna i Tjernobyl-anlédggningen, se 12.5.1, ett refe-
rat fran a) Safeware, Nancy Leveson, ISBN 0-201-11972-2, 1995,
b) NE ISBN 91-7024-619,
¢) Artiklar i SvD 1996-04-24,
d) Physics Today, Sept 1986.
2 Killa: N Leveson, SOFT-16, Linkoping, Safeware -System Safety and Computers, 1996-03-11--12.
2 Killa: Anna Wilde Mathews, The Wall Street Journal, Nov 1 1999.
 Jfr det svenska ATC-systemet med siker och tillforlitlig drift sedan 1980 ("Twenty Years of Safe Train Con-
trol in Sweden’, B Lawson, S Wallin, B Bryntse, B Friman, maj 2000).
» Baserad pa: a) HSE interim report, 8 Oct 1999, www.hse.gov.uk/railway/paddrail/interim.htm.
b) The Risks Digest, sept-okt 1999
¢) Safety-Critical Mailing List Forum (safety-critical@cs.york.ac.uk), okt-nov 1999.
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8 H ProgSéak 2001

FMYV inledde 1997 arbetet pa en handbok i programvarusékerhet att anvéindas av Forsvarsmakten och
FMV vid anskaffning av programvara i sikerhetskritiska tillimpningar*®. Handboken, som efter prov
och vidareutveckling faststélldes i december 2001, har visat sig anviandbar dven i andra ssmmanhang

(t ex i fall dar specifika systemsidkerhetskrav for programvaran saknas) bl a genom att belysa aspekter
(utover kravd funktionalitet) visentliga att bevaka vid verifiering och certifiering. En engelsk utgava

fardigstalldes 2005.

Generella®’ sikerhetskrav for hela livscykeln har specificerats. Kraven avser programvara som pro-
dukt, de processer och produktionsmiljoer som anvénds for att framstélla sédkerhetskritiska programva-
rudelar samt nddviandiga kvalifikationer hos personer involverade i dess anskaffning, framtagning och
drift®®.

Grundkrav®, giltiga dven for icke-sékerhetskritisk programvara, finns inkluderade.

Samtliga krav har numrerats och graderats efter kritikalitet™.

/ H ProgSak: Krav pa

Personal, Process, Produkt

Kunskap Styming Ateranvind

Nyutvecklad

-Projektplanering
-Kvalitetsstyrning

Erfarenhet

Utbildning Kvalitetssakring -Specifikation
Ansvar -Konfigurationshantering cw) 'Fonlsmlktlog
Oberoende -Siikerhetsplanering -Imp emefltatlon
-Stodsystem Dokumentation
Produktion Mélmilj6

-Utvecklingsmodel
-Utvecklingsmetodik

-Sédkerhetsmetodik
-Produktionsmiljo /

Handboken bygger pa den systemsékerhetsverksamhet som fastlidggs i H SystSék. Samma huvud-
principer for riskreducering géller. De flesta tekniker for sékerhetsanalys ér ocksé gemensamma.

H ProgSék visar hur dessa tekniker kan tillimpas pé programvara, vilka dvriga, speciellt programvaru-
inriktade metoder och verktyg som é&r aktuella, hur koppling mellan traditionell programvaruteknik,
systemsédkerhet och tillforlitlighet kan astadkommas. Vikten av att i ett tidigt skede beskriva en sys-
temsékerhetsvy som del av den dvergripande systemarkitekturen betonas. Mojligheter och problem vid
realisering i programvara jamfort med en mer renodlat maskinvarubaserad 16sning beskrivs. En 6ver-
sikt av standarder och handledningar inom system- och programvarusékerhet ges med korta referat,

*® Forsvarsmaktens handbok for programvara i sikerhetskritiska tillimpningar, M7762-000531 H ProgSik
(se ”Publikationer: Handbdcker: H ProgSék 2001” pd www.fmv.se).
7 Generella sikerhetskrav dr oberoende av applikationsdomén och kan ses som en komplettering av Grundkrav.
¥ Uppdragsgivare, bestillare, leverantor.
* Grundkraven berdr frimst kursiverade omraden i ovanstiende figur.
39 Beteckningen {H} anvinds for hog, {M} for medelhdg och {L} for lag kritikalitet. {B} avser grundkrav.
Hogre kritikalitet medfor strangare krav.
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jamforande tabeller, begreppsskiftningar mellan standarderna osv. Checklistor, begrepp, referenser till
Ovrig information inom omradet ingar. Separat fran handboken finns dven olika mallar, bl a har den
systemsidkerhetsplan, som H SystSak foreskriver, kompletterats med programvaruséikerhetsaspekter.
Korsreferenslistor finns for utvardering av ett systems kravuppfyllnad samt for jaimforelse av H Prog-
Sak mot annan handbok eller standard. En tillimpning av den senare mallen &r en jimforelse mellan H
ProgSik och flygstandarder DO-178B>'.

H ProgSik innehaller i princip samtliga generella sékerhetskrav, som kan stéllas p& programvara vid
anskaffning av datorbaserade system. Anpassning till enskilt projekt och system &r darfor nédvéndig.
Krav relevanta for aktuell tillampning valjs ut. Dessa kompletteras med systemspecifika séakerhetskrav
baserade pa resultat fran sikerhetsanalyser fordjupade ned till programvaruniva. Anvisningar for hur
H ProgSik kan anpassas samt vilka forberedelser en leverantor kan vidtaga infor kommande séker-
hetskritiska programvaruprojekt ingar darfor.

UTTEM

H SystSak PTTEM

H ProgSék Anvandnings-
-fall
-profiler
-scenarier

Omgivnings-

beskrivning

orD &S,

FMV

Generella sékerhetskrav
for programvaran i

delsystem D

Leverantorsspecifika dokument:
produktionsprocesser, -miljder,
konstruktionsprinciper,
kodningsforeskrifter,
malmiljoer etc.

Systemsakerhetsplaner & -analyser:
SSPP, SRCA, PHL, PHA, SHA,

SSHA, O&SHA/EHA etc. for

elsystem D baserat pa dito for system S

Systemspecifika sékerhetskrav
for programvaran i delsystem D

Leverantor inom system S

Sakerhetskrav for D:s programvara i system S

% Se “Publikationer: Handbocker: H ProgSék 2001 samt underrubriken *Hjdlpmedel och mallar’ pa
www.fmv.se.
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9 Nagra skillnader programvara — maskinvara

Realiseringar i program- resp maskinvara skiljer sig pa manga punkter. Hér ett urval av aspekter:

Aspekt | Programvara Maskinvara
Till- o Konceptuella beskrivningar i successivt 6kad | e Konstruktionsunderlag och instruktioner f6r maskin-
verk- detaljeringsgrad (fran olika specialister) utrustning (fran olika specialister)
ning o Konstruktionshjdlpmedel realiserade i pro- e Arbetsmoment (utférda av maskinoperatorer eller
gramvara robotar)
o Bade underlag och hjialpmedel resultat av o Konstruktionshjalpmedel till stor del maskin-
mansklig kreativitet = systematiska fel varubaserade’”
(logiska fel) mojliga. e Automatiserad fran givet underlag = mdjlighet bade
e Masskopiering = Identiska kopior (med till slumpméssiga och systematiska fel*.
samma systematiska fel) e Masskopiering = Kopior kan fa varierande egenska-
per (och slumpmaéssiga fel)
Produkt |[e Abstrakt, visualiserad enbart m h a olika o Fysiskt pataglig och visuell
beskrivningar
e Realisering utan fysiska begrénsningar> o Realisering med fysiska / mekaniska begransningar
o Logik enklare, billigare bygga in
= snabbare dndringstakt e Logik krangligare bygga in och indra*
= fler tillstdnd realiserbara = stabila produkter
= okad komplexitet = ldgre komplexitet
o Mgjlighet till sjalvkontroll, automatiserade
beslut, snabb respons
Grins- | e Abstrakta: Realisering kan sakna separat o Konkreta: Svart plugga in komponent, dér grénssnitten
snitt specifikation. Forutsittningar kan vara impli- ej stimmer dverens.
cita**. Komponent kan g4 att plugga in i nya
sammanhang aven om vissa forutsittningar ej
ar uppfyllda.
Alders- |e Inget slitage genom upprepat bruk o Slitage kan orsaka @ndrade egenskaper (och dirmed
feno- o Ackumulerade avrundningsfel vid léng drift slumpmassiga fel)
men utan omstart.
o Successiva fordndringar / forsdmringar av
systemtillstand.
Under- |e Genom konstruktionséndringar e Genom utbyte/reparation av trasiga delar
hall

32 VHDL-teknik kommer att medge storre dndringstakt samt utrymme for fler systematiska fel.

33 Fysikaliska begransningar méste byggas in i logiken.

** Implicita forutsittningar: forutsittningar vilka kan ha varit uppenbara vid bygge av det ursprungliga systemet
och dérfor inte explicit uttryckts i dokumentation eller granssnitt och som eventuellt endast framgar av koden
(t ex ur villkor for separering i olika exekveringsfall, ur valet av algoritm, vilken i sig kan vara optimerad m a
p viss datastruktur eller att data levereras i viss takt). Detta &r villkor létta att forbise i synnerhet vid smérre
fordndringar i system eller anvandningsprofil.
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Aspekt | Programvara Maskinvara
Under- | Sékras av leverantdr’® genom Sékras vid slumpmassiga fel av bestéllare:
halls- o systematiska, véletablerade, ensade procedurer |[e avtal med verkstad eller
plane- o stodverktyg® o eget reservdelslager
ring o egenskaper inbyggda i produkt, testprogramva- | e egen utbildning i felsékning, utbyte av komponent,
ra och dokumentation enklare reparationer
Sékras av bestéllare genom Sékras vid logiska fel av bestéllare:
o avtal med leverantor e avtal med leverantor
Begrepp | ¢ Reliability <> Tillforlitlighet e Reliability <> Funktionssakerhet®’
o Dependability <> Palitlighet o Dependability <> Driftsdkerhet

Ovanstéende lista skulle kunna goras dnnu lingre™. Hir ndjer vi oss med att konstatera att

—programvara ger langt fler mojligheter att kombinera egenskaper mellan ingédende delar

—programvaruproduktens kvalitet i hdgre grad beror av produktionsprocesser®® o personalkvalifikationer

—systematiska fel kriver andra typer av konstruktionslosningar och underhallsatgarder®

—korrekt atgérdade felyttringar i programvaran aterkommer ej, men nya kan ha introducerats

—statistik Gver programvarans felfrekvenser svara fa fram / underlaget for skattningar ér otillrickligt"’

—jteranvinda programvarukomponenter*” samt verktyg for kodgenerering och drift miste genomgé
sdkerhetsanalyser och verifieringar i likhet med de for nyproducerad programvara

—likartade begrepp hos maskin- resp programvara kan skilja*.

3% Komplexiteten gor det ej kostnadseffektivt for bestillare att bygga upp motsvarande kunskap for att pa egen
hand klara felsokning och underhall. Aven med viss kunskap finns risk att dndringar forstor arkitekturen.
Exempel: Felrapporteringssystem, referensanlédggningar, testprogramvara.

7 Funktionssakerhet ir ett uttryck for sannolikheten att begérd funktion eller tjanst kommer att fungera till-
fredsstéllande (dvs utan felyttringar under specificerad tid och givna villkor). Begreppet myntades ursprung-
ligen for maskinvarukomponenter som ett matt pa i vilken utstrickning komponenten forvintas forbli fri fran
slumpmissiga fel, ofta uttryckt i MTBF (medeltid mellan felyttringar). Jfr begreppet tillforlitlighet for pro-
gramvara (fotnot 18) som i stéllet uttrycker formégan att fungera tillfredsstédllande, dvs i vilken utstrackning
programvaran redan frdn borjan ér fri fran systematiska fel i avsett system, anvédndning och omgivning.

¥ Se H ProgSik avsnitt 6.6.5.

3% Abstrakta egenskaper kan inte verifieras fullt ut forrdn efter nedladdning i avsedd malmiljé (i vissa fall forst

efter lang drifttid). En kostsam process, som motiverar tidiga, vil specificerade och strukturerade aktiviteter.

% Redundans i form av diversifiering (ej duplicering!), se H ProgSik avsnitt 4.5.2.4.5 samt 6.9.5: Ariane 5.

' Se avsnitt 11 nedan samt H ProgSik avsnitt 4.3.2.2.6.

*2 For aspekter pa COTS-baserade system se H ProgSék avsnitt 4.5.1 samt 6.6.5.

3 For programvara uttrycker palitlighet (eng dependability) formagan att kunna utfora begird tjanst tillfredsstil-
lande, vilket inkluderar funktionssikerhet/tillforlitlighet, IT-sékerhet, systemsékerhet, tillgédnglighet samt un-
derhéllsmassighet (reparer- & utvecklingsbarhet). Se Laprie (Dependability: Basic concepts and terminology,
ISBN 0-387-88296-8) samt SQUALE Dependability Assessment Criteria, www.newcastle.research.ec.org/squale.

For maskinvara talar man i stéllet om driftsdkerhet: sannolikheten, att kunna utfora begérda tjénster tillfreds-
stillande vid viss tidpunkt under givna forhallanden samt m h a erforderliga externa resurser. Driftsdkerhet
har gemensamma attribut med pélitlighet, men forutsétter tillgang till en underhallsorganisation: attributet un-
derhallssakerhet (underhallskapacitet) ingar dirfor, men ej 1T-sakerhet (frinsett attributet tillginglighet).
Detta dr naturligt med tanke pa att driftssédkerhetsverksamheten byggdes upp for mekaniserade system, innan
programvara kom att bli en viktig systemingrediens. Egenskaper specifika for realiseringar i programvara har
dérfor inte inkluderats. Palitlighet & sin sida tdcker ej in unika maskinvaruattribut: underhéllssékerhet (kapaci-
teten hos en underhéllsorganisation ofta angivet i medelvéntetid) samt driftméassighet (se bild nésta sida).

36
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Maski
DRIFTMASSIG:
Handhavande-

IT-séker (secure):
(a) Konfidentiell

Tillganglig = 4f === (b) Tillganglig
lable) (c) Okrankbar

Tillverkningsprocesser och verktyg for maskin- resp programvara skiljer idag.

I takt med att VHDL-teknik vinner terraing kommer maskinvarukonstruktion mer att likna de tekniker
och processer, som nu tillimpas for programvara. Maskinvarans tillverknings- och dndringsprocedurer
kommer att snabbas upp. Vi far se mer av systematiska fel samtidigt som utsattheten for slumpméssiga
fel kvarstar.

Den gemensamma kirnan av likartade egenskaper pa bilden ovan kommer med andra ord att vixa.
Samtidigt kan nya realiseringtekniker i en framtid innebéra, att andra egenskaper och konstruktions-
metoder blir av betydelse44. Traditionell elektronik, som styrs enbart av elektriska félt och ddr minia-
tyriseringen snart ntt sin absoluta grins* kommer att ersittas av nya tekniker: nanometerteknik*®,
amorfa berikningar®” och p4 sikt eventuellt kvantteknik*, vilka ger nya méjligheter och utmaningar
bade m a p realiserings- och 16sningsteknik.

Lat oss nu studera négra specifika programvaruegenskaper i detalj.

* En likartat fall p4 materialsidan uppkom, da kompositmaterial med andra egenskaper betriffande t ex vrid-
styvhet borjade anvéndas i béatskrov och flygplan.

* Halvledarteknik: Mikroelektroniken ér nu nere pa ca 200 nm och anses na detta tillstand kring 2015 (35 nm).
Ytterligare reduceringar ned till 10-20 nm leder till 1ickage mellan ledningarna. Darmed skulle slutet pa den
20-ariga Moore’s lag (berdkningskapacitet /antal transistorer per chip dubblerad var 18:e manad) vara nadd.

¢ Nanoelektronik: Nya material och tekniker (t ex GaAs, aerosol) med mojlighet till tradlés ordning av partiklar

ténjer gransen for Moore’s lag d4n mer: idag tror man sig nd 1 nm om ca 50 ar... Avancerad isolering medfor
att strommar pa 1 eV och mikrovoltspdnningar kan racka for bitsittning — kylbehovet upphor!

Molekylér nanoteknik: Mojligheten till exakt placering av atomer / molekyler for bygge av molekyldra maski-

ner. Realiseringar finns!

Amorfa system realiserade i mikro-, nano- eller bioteknik, det senare med olika enzymer for styrning av gren-

val i exekveringstradet. Nya programvarutekniska 16sningstekniker for hantering av masskopierade mikrofab-

riserade berdknings- och kommunikationselement.

Ett kvantmekaniskt system representerar alla tillstdnd samtidigt (t ex var en elektron befinner sig), vilket ger

mdjlighet till enorm berdkningskraft och miniatyrisering (forst i berdkningsdgonblicket fastldggs vilket till-

stdnd som géller). Helt nya tankebanor, nya 16sningsstrategier, algoritmer, sprak osv fordras!

47

48
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10 Vad ar ’fel’ i programvara?
Det talas ofta om fel i programvaran. Vari bestér dessa?

Manga brukar associera till rena kodningsfel, dvs:

o Krévd funktion utfors ej eller levererar inget resultat

e En odnskad hindelse intriffar, t ex
* icke begird funktion
x felaktig svar / respons / beteende / styrinstruktioner
* avsedd funktionalitet under felaktiga forutsattningar

e Felaktig ordning pé begirda hindelser

e Ritt hiandelser vid felaktig tid.

De flesta programutvecklare torde dock vara observanta pa den hér typen av misstag och lyckas dér-
med fanga in merparten under olika V&V-faser. Analys av tillbud, som kunnat hdnf6ras till fel i pro-
gramvara har visat, att konstruktionsfelen endast utgor en brakdel®. Som vi kommer att se i exempel
langre fram kan det som betraktas som acceptabelt beteende i ett ssmmanhang visa sig vara otillforlit-
ligt (i strid mot den funktionella specifikationen) eller t o m osékert och katastrofalt i ett annat.

Studerar man vad som brukar betecknas som programvarufel finner man att de
antingen ar systematiska
och beror pa brister i a) specification av system, driftsforhallanden och grénssnitt
b) konstruktion
c¢) produktionsprocess (som missat identifiera felen)
d) produktionsverktyg
eller pa
felaktig anvandning, tex  e) &teranvdndning under andra forutsdttningar
f) anvéndningsomrade skilt fran det som specificerats for systemet
g) handhavande i strid mot specifikationer och instruktioner.

Det som till en borjan uppfattats som fel i en viss programvarukomponent kan visa sig bero pa att en
ny kombination av komponenter inforts eller att anvéndningssituation och miljo foréndrats. Sddana fel
ar naturligtvis mycket svarare att finga dn rena konstruktionsmissar och stiller extra krav pa personer
inblandade i systemets realisering: ursprunglig systemansvarig™’, komponentutvecklare®', den som stér
for konstruktion och dteranvindning i det nya systemet™> —och i sista hand— slutanvindaren.

F 6 kan ’fel’ vara en alltfor absolut beteckning vid karaktérisering av programvara. Ofta kan det i stél-
let for "ritt’ eller *fel’ vara mer adekvat att tala om ’graden av tillforlitlighet’ i olika sammanhang*.

* Mindre 4n 15% orsakas av fel introducerade under konstruktion och implementation, mer an 44% beror pa
brister i kravspecifikationerna (de senare ar f 6 de mest kostsamma att atgérda).

%0 Med ansvar for att brister av feltyp a ovan, ej foreligger.

°! Ofta omedveten om att en komponent 4tskilliga ar senare kan komma att ateranvindas i ett nytt sammanhang.
Ett sétt att gardera sig mot felaktig, framtida dteranvandning (och feltyperna b,c,d ovan) dr att tillimpa vissa,
vil etablerade processer, verktyg och principer vid konstruktion. Se H ProgSak.

>2 Vilken har att bevaka att feltyp a, e, f ej uppstar.

>3 Som bor vara observant pa feltyp f och g.

> Hanteringen av Patriot-systemet i Dharahn (feltyp f och g) kom att paverka systemets tillforlitlighet (se

12.5.5).
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11 Hur skatta felfrekvens hos programvara?

Ett problem med programvara ar att felen ér systematiska. Det gar inte som for maskinvara® att for
olika komponenter fa fram tillfredsstéllande siffror pé sannolikheten att ett fel plotsligt skall intréffa.
Fran foregéende avsnitt vet vi ocksd, att vad som kan betraktas som fel i ett fall inte nodvéndigtvis ar
det i ett annat. Programvaran maste bedomas i sitt sammanhang.

Publicerade systemsikerhetsstandarder papekar det omgjliga i att skatta felfrekvens for programvara™.
Detta komplicerar uppgiften att visa att sikerhetskrav pa dvergripande niva>’ ar uppfyllda, baserat pa
att summerade riskbidrag fran underliggande nivéer ej dverskrider satta toleransgrénser.

Det finns dock teknik, ddr man ur ett stort antal test (anvandningsfall) forsoker skatta felfrekvensen for
programvara i visst system, omgivning och anvindning. Man bor dock observera att de skattningar
man med statistisk felanalys kan fa fram inte representerar sannolikheten att ett slumpmassig fel in-
traffar, utan att ett antal slumpade testfall inom anvéndningsprofilen stoter pa ett systematiskt fel.

Fel .
Omgiviing A2 Sster__ - =Firiings

T,

Bl S ——
; &
daty = il skind

5 &

-“‘-"'“--..._____‘_‘_ = Fe hal iRkl

Dessa skattningar géller ¢j om anvandningsprofil, omgivning, ndgon del i systemet eller i tillverk-
ningsprocessen dndras. Antalet kvarvarande fel som matt pa tillforlitlighet ar foljaktligen ifragasatt:
Programvarans tillforlitlighet kan vara hog —trots ett stort antal kvarvarande fel. Det omvinda kan
ocksa vara mojligt: en liten andel av de kvarvarande felen kan sta for en majoritet av felyttringarna.
Ytterligare en komplikation 4r den méngd test’® som krdvs. I praktiken dr det inte méjligt att tillimpa
statistisk felanalys for sakerhetskritiska delar med krav pa felsannolikheter under 10™ per anvénd-
ningstillfalle eller drifttimme. For system av hogre kritikalitet dr tekniken inte anvindbar. I stillet blir
man hinvisad till sdkerhets- och kvalitetsinriktade konstruktionsprinciper for att gardera mot fel. Ari-
ane-fallet ar en bra illustration: béttre kvalitet pé tillverkningsprocess och produkt hade kunnat leda till

> T ex finns kataloger med uppgifter om felfrekvenser for olika standardkomponenter.

>0 Detta #r en anledning till att reliability for maskinvara kallas funktionssékerhet (sannolikheten att fungera till-
fredsstillande) och for programvara tillforlitlighet (formagan att fungera tillfredsstillande).

°7 Ofta uttryckt i termer av risk, dvs sannolikhet for olycka och dess vérsta konsekvens.

*¥ Rikneexempel: For att vi skall vara 95% sikra pa att felsannolikheten dr mindre &n 10_4 per anvéndnings-

tillfalle maste vi utfora fler &n 30 000 test (en dvre grins for vad som ar praktiskt-ekonomiskt genomforbart).
Om P <> sannolikhet P( 0 fel pa N test) = (1-F)N

och N ¢ antal test (1-F)N <0.05 for 95% sikerhet
samt F <> feltéthet: N <log 0.05/ log (1-F) F= 10'4:> <10g0.05/log 0.9999 =29978
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att brister i specifikation, konstruktion och ateranvandning upptickts och att kvarstaende fel kunnat
hindras fran att spridas vidare. Handelsekedjan fram till olycka hade kunnat brytas (jfr 3 ovan).

12 Ateranvandning i sakerhetskritiska delar

Att i en kritisk systemdel ateranvénda en for annat system tillverkad programvaruprodukt &r proble-
matisk —i synnerhet om vi inte har insyn eller information om dess egenskaper (funktionalitet, bete-
ende, forutsittningar). H ProgSék foreskriver vid ateranvéndning i systemdelar av hogsta kritikalitet
samma sidkerhetskrav som vid nyutveckling av programvara. For delar av lagre kritikalitet dr kraven
nagot mildare™. Har vi redan funnit en ateranvindbar produkt av acceptabel kvalitet, giller det att se
upp om en ny version av produkten erbjuds®. Problem kan ocksa uppsta i fall dir programvarudelar-
na lamnats intakta, men ndgon annan del av systemet, omgivningen eller anvindningsprofilen for-
andrats.

12.1 Fallstudie 1: Ett styr- och 6vervakningssystem

Flera av de sdkerhetskrav for ateranvindning av programvara enligt H ProgSak var ej uppfyllda for
det system som ingick i Ariane 5-raketen. En anledning var troligen, att systemet sags som en smérre
vidareutveckling av Ariane 4, vilken varit i drift mer 4n 10 &r utan missoden®’.

Tidigt misstinktes att ’felet” 14g i programvaran. Senare har konstaterats att den ursprungliga felkal-
lan snarare kunde hinforas till brister i granssnittspecifikationerna (se avsnitt 10: feltyp a ovan).
Denna felkilla hade kunna forhindras® att sprida sig vidare, om nagon av foljande brister i system-
sikerhet och kvalitet ej hade forelegat:

b) Konstruktion: bl) Redundans i form av duplicerad kod.
b2) Ohanterade exceptions
b3) Exekvering av funktion under inaktuell mod.

c¢) Produktionsprocess: c¢1) Inga sikerhetsanalyser av dndringars effekt.
c2) Otilllrackliga verifieringsprocedurer.

e) Ateranvindning under andra forutséttningar:
el) Intrimningsfunktion byggd pé implicita och i detta fall
inaktuella antaganden om systemet (trajektorybanor).

Programvaruinriktade systemsékerhetsprinciper liksom hdg programvarukvalitet &r m a o véisentliga
for sdkerhetskritiska datorsystem. Detta ger fler mdjligheter att bryta en hindelsekedja fran fel-
/riskkélla over till felaktigt/osdkert tillstdnd i systemet och vidare till felyttring/olycka pé systemniva
(jmf bild under kap 3). Detta géller dven i fall, dir grundorsaken inte ligger hos programvaran.

* Bland delkraven (Se H ProgSik 4.5.1 for exakta formuleringar): Tillfredsstillande resultat betriffande
Anvéndning i storre omfattning och i liknande miljoer, Leverantérsbeddmning m a p kompetens, processer,
produkter, Dokumentation 6ver produkt och produktverifiering, Sdkerhetsanalyser, Integrationstest.

5 Alla andringar dokumenterade, sikerhetsanalyser uppdaterade, integrationstest upprepade, granskning-
ar/analyser/test omverifierade m a p satisfiering av sakerhetskraven.

®' En sammanfattning av hindelseforloppet ges i avsnitt 12.5.4.

Den fullstandiga 10-sidiga rapporten finns pd www.esrin.esa.it/htdocs/tidc/press/Press96/arianeSrep.html.

52 Detta #r ett annat uttryck for, att felen var samverkande.
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Ariane 5:s haveri illustrerar vanskligheterna med att ateranvénda programvara: Det gar att plugga in
en komponent i ett nytt system och kora detta, &ven om inte alla forutsattningar dr uppfyllda. Dessa
kan vara baserade pé antaganden eller villkor mer eller mindre sjalvklara for det ursprungliga syste-
met och dirfor inte explicit formulerade®. I ett nytt system —t o m ett mycket nirbesliktat sidant—,
dar nagra av dessa villkor ej foreligger, kan exekveringen ta andra vigar dn de, som varit mojli-
ga/aktuella for det ursprungliga systemet. Ett ur systemsynpunkt sékert beteende i avsedd omgiv-
ning och anvéndning kan med &teranvind programvaruprodukt i nytt system eller systemversion
foranleda olycka.

12.2 Fallstudie 2: Ett skyddssystem

I detta system var det felaktig anvéindning, som ledde till brott mot systemsékerheten. Anvéndnings-
omréde och handhavande skilde frén de for systemet giltiga (se avsnitt 10, feltyp f, g ovan). I ett tidi-
gare tillfdlle, da enbart systemets anvéindningsomrade fordndrats, hade tillforlitligheten i vissa berék-
ningar visat sig otillfredsstdllande. I ett senare sammanhang, da systemet dven hanterades i strid mot
foreskrifterna, blev konsekvenserna forédande.

Den héndelse som avses ar Patriotsystemet i Dhahran. Olyckan finns beskriven och kommenterad i ett
flertal volymer frén 4ren 91-92 i tidskriften The Risk Digest*’. En sammanfattning ges i avsnitt 12.5.5.

12.3 Fallstudie 3: COTS-realtidskarna

Bristande kunskap om sidkra mekanismer for realtidssynkronisering var den troliga orsaken till att detta
system periodvis ej kunde klara sina uppdrag. Med resursanalyser baserade pé kidnda tekniker, stod i
form av skeduleringsverktyg och detaljinformation fr&n COTS-leverantoren, kunde problemet dock ha
forhindrats. Tur, pengar och en kvarglomd bakdorr in i systemet gjorde att systemet trots allt kunde
fixas och dess uppdrag slutforas.

Felet yttrade sig i att systemet ibland ej levererade begirda data. Felkéllan var en konstruktionsmiss.
Den kommersiella realtidskérna, pa vilket systemet vilade, hade inte parametersatts pa korrekt sitt.
Dérvid kom fel teknik vid fordelning av delad resurs mellan konkurrerande processer att viljas. En
teknik, dar riskerna for dmsesidiga lasningar (deadlocks) och hingande system varit kdnda i 25 &r.

Flera alternativa, sdkra modeller har sedan dess utvecklats, publicerats och implementerats. Trots detta
hinder det fortfarande, att kritiska system konstrueras baserad pé olamplig skeduleringsteknik.

Det aktuella fallet &r marslandaren Pathfinder. En sammanfattning av de programmeringstekniska
detaljerna —baserade bl a pa diskussioner och referat i tidskrifter och intressentgrupper— ges i 12.5.6% .

53 Att finna vilka dessa dr kan fordra noggrant studium av koden eller intervjuer med programutvecklaren.

% The Risk Digest: Forum on Risks to the Public in Computers and Related System (ACM) pa internetadressen
//catless.ncl.ac.uk/Risks/ med drygt 30 notiser om hindelserna bakom olyckan.

% The Risks Digest december 1997 samt september 1999. De omfattande diskussionsinliggen under mars 2000
inom Safety-Critical Mailing List Forum har sammanstéllts under www.cs.york.ac.uk/hise/sclist.
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12.4 Fallstudie 4: COTS-0S

Kommersiella produkter ar inriktade mot att tillfredsstilla en sa stor marknad som mgjligt. Ofta ingér
en méngd faciliteter, dir endast en brékdel dr intressant (eller 6nskvérd) for det aktuella systemet.

Ett av de problem sidkerhetskritiska, COTS-baserad applikationer har att tackla &r, att identifiera och
avskdrma overflodig funktionalitet. Detta kan vara besvérligt &ven om kéllkod och dokumentation
finns att tillga. Kostnaderna for att forsikra sig om att fel optioner inte trider in kan ocksa bli stora®®.
Konsekvenserna av att inte till fullo forstd funktionaliteten hos en ingdende COTS-produkt framgick i
foregéende exempel. Det finns risk for fler misstag av denna typ dven i framtiden.

Speciella analysverktyg fran leverantéren kan darfor vara en nodvandighet, for att i férviag kunna stu-
dera beteende och prestanda hos en presumtiv COTS-kandidat till aktuellt system.

Idag baseras allt fler system pa Windows-produkter, vilka p g a sin spridning (snarare dn inneboende
kvalitetsegenskaper) kommit att bli de facto standarder —t o m for sédkerhetskritiska tillimpningar.
Detta &r klart orovéckande, bl a dérfor att killkoden i regel inte é&r tillgdnglig, beskrivningarna inte &r
tillrdckligt detaljerade eller produktens egenskaper och stabilitet dr bristfélliga (for att anknyta till f6-
regdende exempel: Windows NT anvinder sig ej av principen prioritetsarv)®’. Enbart tillgang till kll-
kod 16ser f 6 inte problemen (i synnerhet inte vid kodvolymer pé flera miljoner rader)®. Férutom spe-
ciella analysverktyg for OS-produkten som sddan samt god kunskap/erfarenhet av de generella, pro-
gramvarutekniska aspekterna for den aktuella produkttypen (i detta fall: realtids-OS) behdvs doku-
mentation 6ver COTS-produktens struktur med beskrivningar 6ver beroenden och interaktioner mellan
ingdende delar.

Andra problem kan vara COTS-produkter med dolda ingédngar, som medger uppkoppling mot andra
datorer genom COTS-anvindarens brandvigg (vilket Oppnar upp for savél informationsverforing
som mdjlighet for utomstaende att kunna overta styrningen) vilket tillater leverantoren att inféra auto-
matiska uppdateringar dver nétet (men dédrmed dven mdjlighet att stdlla om produktens parametersétt-
ningar, att byta ut password-filer eller gora andra forandringar, som kan fa till foljd att tidigare pro-
gramvaror pa den egna datorn ej ldngre kan anvéndas / installeras) eller dér full funktionalitet forutsét-
ter uppkoppling mot nétet. Ytterligare egenheter ar operativsystem som tilldelar COTS-leverantéren
hogsta prioritet dver anvandarens dator, som ldgger in ursprungsdatorns identitet i varje nyskapad fil
eller som anvénder leverantdrsunika protokoll i stéllet for standardiserade (med onddiga bindningar till
leverantorens produkter som f61jd)®. Aven om dessa faciliteter pa olika sitt mojliggor smidig uppdate-
ring av datorns OS, utgdr de — tillsammans med andra mer eller mindre kénda hal i sékerhetsnétet —
allvarliga hot mot systemets integritet, vilket far béring bade pa systemets IT-sidkerhet och systemsé-
kerhet.

% En studie bekostad av brittiska MOD visar, att kostnaderna for sdkerhetsanalyser, certifieringar och risklind-
ringar (typ skal) 6verstiger de besparingar man kan gora genom att undvika specialbestillda komponenter
(SOUP: Software Of Unknown Pedigree, september 2001).

Software Reuse in Safety-Critical Applications, Summary Report, 19 Sept 2001,©Crown).

7 Windows NT tillimpar vad man kallar priority randomizer, som forsoker angripa problemet prioritetsinver-
sion, genom att dndra prioritet hos en slumpmissigt vald process.

%8 Enl uppgift bestdr Windows XP av ca 45 miljoner rader kod.

% For fler aspekter: se artiklar/Gversikter p& SESAM:s hemsida (http://sesam.smart-lab.se/ under ’Arbetsgrup-
per: Programvarusékerhet: Produkter’.
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I programvarukretsar finns stark oro for Windows-baserade system i kritiska tillimpningar. Det vickte
darfor stor uppmarksamhet, da det blev bekant att det nya systemkonceptet Smart Ship i sin forsta

installation drabbats av problem.
Publicerad information ger dock ej beldgg for att skulden ensidigt kan ldggas pa operativsystemet.

Brister i applikationsprogramvaran torde ocksé ha varit bidragande.

Las mer om incidenten med USS Yorktown i 12.5.7. Uppgifterna ar bl a hdmtade fran Government

News samt The Risk Digest’’

7 Government News: //gen.com/gen/1998/ (juli,oktober), The Risks Digest (juli 1998-maj 1999),
Scientific American (nov -98, mars-99).
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12.5 Referat

12.5.1 Tjernobyl 1986-04-26

Klockan 01 en fredagnatt —i samband med den &rliga avstillningen av reaktor 4 i Tjernobyl— inledde
néagra tekniker ett enkelt experiment. Man ville testa i vilken utstrickning en turbogenerator, da dess
angflode strypts, kunde ge tillrdckligt med el till nagra reservmotorer, som ingick i reaktorns nédkyl-
ningssystem. Testansvarig var av denna anledning en elkraftsingenjor —inte en karnkraftsspecialist.

Anlaggningen drevs med el fran andra kraftstationer, fransett ndgra angdrivna pumpar for matarvatten.
Minst 4 kylvattenpumpar maste vara igang hela tiden, for att halla reaktivitet och klyvningshastighet
pa sdker niva. Av de drygt 200 kontrollstavarna kunde vissa foras ned i reaktorn fran toppen och andra
(med automatik) fran botten. Séker drift krdvde minst 30 stavar nere i hédrden.

Reaktorn var av typ RBMK , en grafitmodererad modell utvecklad i Sovjet och installerad pa ett 30-tal
anldggningar. Brénslet utgors av laganrikat uran och kylning dstadkommes med kokande vatten i
trycksatta ror. Den termiska effekten kunde na ca 3200 MWy,.

Nedstdangningen utfordes langsamt -12 timmar senare var reaktorns kraftproduktion nere i 50% och en
av de tva turbinerna stdngdes av, for att simulera brott i el-forsdrningen. Nodkylningssystemet koppla-
des ur 1 timme senare, for att inte dess el-forbrukning skulle kunna paverka testresultaten. Enligt pla-
nen skulle produktionen strypas ytterligare ned till 30%, men en ovéntad begéran fran nitcentralen i
Kiev om fortsatt distribution, ledde till att anldggningen kom att koras ytterligare 9 timmar med av-
stangd nédkylning (ett brott mot férordningarna, som dock inte skulle fa ndgon verkan pa olycksfor-
loppet). Testforberedelserna aterupptogs darefter. Avsikten var att fa ner den termiska effekten till
700-1000 MWy,. Detta krivde, att det automatiska, finreglerande lokala styrsystemet sténgdes av. En-
bart det globala, mer grovkorniga systemet, som normalt utgdr back-up, holls igéng.

I detta l4ge blev det svart att halla uppe kedjereaktionen. Effekten sjonk under 30 MWy,. Operatdrerna
lyckades fa upp den, genom att helt dra ut i stort sett alla kontrollstavar (fransett 6-8 st av totalt 211)
ovanfor hdrden. Tva timmar senare nddde man upp till 200MWy,, men inte langre. Man beslot —trots
att detta underskred malet— att fortsétta testet. I detta ingick att mot slutet stinga av 4 kylvattenpum-
par. Eftersom 6 redan var igang, startades nu ytterligare tva, for att ha stipulerade 4 kvar for eventuell
nodkylning. En hel del manuella justeringar krivdes (p g a den laga effekten), for att fa till stind en
siker balans mellan &nga och vatten.

Vad AECL (Atomic Energy of Canada Ltd) tror sedan hinde —ingen av de inblandade finns kvar att
berdtta— &r att vattenpumparna 6kade inflodet av kallvatten i reaktorn, vilket minskade &ngbildningen
och ledde till att vattennivan i dngseparatorn sjonk under siakerhetsmarginalerna. Under vanliga om-
standigheter skulle nédstangningen da trétt in.

Manuell reglering av vattenflodet fran turbinen krévdes nu, for att kunna fortsétta experimentet. Den
automatiska styrningen kunde inte klara detta pa ett tillfredsstéllande sitt, eftersom den var konstrue-
rad for hogre effekter. Det var svart att fa rétt flode, och det var ytterst néra att nodstavarna skulle
stdnga reaktorn p g a dess instabilitet. Operatorerna kortslot darfor signalerna fran skyddssystemet.
Infér avstdngningen av den enda aterstadende turbinen, som skulle leda till att reaktorn automatiskt
stangdes av, kortslot man dven signalen for nedstdngning av reaktorn, eftersom man snabbt ville kunna
upprepa testet utan alla forberedelser, ifall det misslyckades denna forsta gang.
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Den andra turbinen stingdes nu av. Reaktorn kérde pa 200 MWy,. Angan, som normalt skulle g till
generatorerna, hade ingenstans att ta vagen. Samtidigt sjonk vattenflodet, da 4 av de 8 pumparna job-
bade mot den avstingda generatorn. Mer anga producerades, och med dess sdmre formaga att absorbe-
ra neutroner, steg inom 3 sek effekten mer dn 530MWy,. I detta l4ge tryckte operatdrerna pa nddknap-
pen, som sldpper ned samtliga kontroll- och nddstavar. Da s gott som samtliga var uppdragna ovanfor
harden, fastnade de pa viagen ned, varfor kopplingarna kapades, for att de skulle falla ned av egen
tyngd. Efteranalyser antyder, att grafiten i de hastigt inférda nddstavarna pa 4 sek kan ha okat effekten
i botten av reaktorn en faktor 100 av dess nominella effekt pa 3200 Mwy,. Tva explosioner i tét foljd
hordes. Detta var 17 minuter efter start av pump nr 2, och 1 dygn och 24 minuter efter det att experi-
mentet inleddes.

Utstrommande anga vriakte undan det 1000 ton tunga reaktortanklocket och byggnaden rasade sam-
man. Nya explosioner slungade ut radioaktivt brénsle, och grafithdrden boérjade brinna. Ett radioaktivt
moln steg upp pé néstan en km:s hojd och nddde under mandagsnatten Skandinavien. Nagon vecka
senare drev ytterligare ett moln in Gver Sverige.

Omvérlden holls ovetande om olyckan i flera dygn —trots larm om forhdjd radioaktivitet pa personal in
till méndagens forsta pass i Forsmark. Frampa eftermiddagen konstaterade kérnteknikerna, att lickan
maste hirrora fran Kievomradet, men forst vid 9-tiden pé kvéllen gjordes ett forsta tillkdnnagivande i
sovjetisk TV.

31 personer dog omedelbart. Minst 400 000 ukrainare, vitryssar och ryssar tvangsforflyttades. Drygt
3,5 miljoner ukrainare och totalt nio miljoner ménniskor paverkades direkt eller indirekt av katastro-
fen. Over 15 000 anses fram till april &r 2000 ha détt i sviterna av denna och fler offer kommer att
skordas. Mellan ar 2005 och 2010 véntas skoldkortelcancerns hirjningar na sin topp. Kostnaderna har
berdknats till 140 miljarder dollar.

Med internationellt bistand gots en betongsarkofag runt reaktor 4. En fond pa 768 miljoner dollar har
skapats for en miljoméssig ombyggnad av denna. Den 29 mars ar 2000 godkidnde den ukrainska rege-
ringen en tidtabell for stingning av den tredje och sista av de fyra reaktorerna. Vid president Clintons
besdk i Kiev den 5 juni meddelades det officiella slutdatumet: 2000-12-15.

Vilka var da de bidragande faktorerna till olyckan?

Mest uppenbart och det officiella representanter i forsta skedet helt skyllde pa var den ménskliga fak-
torn. Aven sedan mer fakta kommit fram, méste det gravt felaktiga handhavandet fortfarande betraktas
som den utlosande riskkéllan.

Starkt bidragande till att forloppet kunde fa sa katastrofala konsekvenser var dven brister —vél kénda
sedan 10 ar— i reaktorns losningsmodell, RBMK. Denna reaktortyp har, i o m att den baseras pa s k
positiv void-koefficient’', en viss inbyggd instabilitet. Minskat vattenflode i hirden ger okad effekt.
Detta forutsitter ett vl intrimmat vattenfldde och leder till ett komplicerat och dérmed ytterligt svér-
kontrollerat styrsystem, som i manuell mod och kritiskt 1dge kan kridva sekundsnabb reaktion fran ope-
ratdren. Samma press uppkommer ej vid en reaktor med negativ void”?, vilken i stillet strivar mot att
stdnga av sig sjéilv vid stigande void.

! Void: det tomrum, som stadkommes av angblasor i det kokande kylmedlet (vanligen vatten) i en kirnreaktor.
Void-koefficient: Storhet som anger hur voiden i kylmedlet paverkar reaktorns reaktivitet.

Exempel: Kokvattenreaktorer av typ BWR.

Reaktorer av denna typ strdvar m a o mot att stinga av sig sjélv vid stigande void.

72
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Ytterligare faktorer, som forvarrade olycksforloppet, var att moderatorn utgjordes av lattantdndligt
material (grafit) samt att skyddsystemen var otillrdckliga (bl a hade anldggningen ingen inneslutnings-
byggnad). Ett eftersatt omrade var ocksa forebyggande traning och satsning pa simulatoranldggningar.
Det senare hade kunna minska sannolikheten for att riskkillan uppkom. Ovriga sikerhets- och kvali-
tetsaspekter pa reaktorkonstruktionen samt styr-, 6vervaknings och skyddssystem hade kunnat bryta
olyckskedjan fran riskkélla till haveri.

12.5.2 TCAS i flyg 6ver Hongkong 1999-06-28

Ett brittiskt B747-400 med 419 passagerare och ett dldre, koreanskt B747-fraktplan ndrmar sig Hong-
kong fran varsitt hall efter en lugn flygning 6ver de 6dsliga delarna av nordvistra Kina”. I dessa om-
raden saknas radar, varfor flygtrafiken i stéllet leds via speciella procedurer och trafikorder per radio.
Det koreanska planet ligger pa 31 500 fot inne i en molnbank. Det brittiska befinner sig pa 33 500 fot
ovan n;flnen. Béda planen har en beséttning pa 3 man och &r utrustade med antikollisionssystemet
TCAS™.

Plotsligt gar TCAS-systemet i den koreanska kabinen ut med varningen Traffic, traffic”.

Skédrmen visar att planet ligger pa 33 900 fot, dvs 400 fot ovanfor det brittiska.

Samtidigt noterar det brittiska TCAS en diskontinuitet i hdjdangivelsen fran det koreanska systemet
—en stigning frdn 2000 fot under till 400 fot over eget plan. P g a sin orimlighet ignoreras detta (helt
korrekt) av det brittiska systemet, som darfor inte gar ut med négon varning till sin beséttning.

Det koreanska systemet reagerar pa att nivaskillnaden mellan planen ligger under minimum och sidnder
ut varningen ”Climb! Climb!” till den koreanska piloten. Denne tvingar upp sitt plan och ser till sin
forvaning att avstdndet enligt skdrmen krymper mot noll. Varningarna blir starkare ”Increase climb!”.

Det brittiska TCAS upptécker nu fraktplanets stigning och beordrar foljdriktigt den brittiske piloten att
dyka. Planen fors pa sa vis in pa verklig kollisionskurs. Turligt nog verkar enda skadan bli en chockad
andrepilot, som vid passage ur molnen ovéntat ser sin halva av rutan uppfyllas av fraktplanet, nér det
brakar forbi i 575 miles per timme endast 600 fot fran det egna planets vingspetsar. Hela episoden ar
over pa 34 sekunder’.

Omfattande undersdkningar visade att British Air:s TCAS (implementerad av Allied Signal) fungerade
korrekt. D& det framkom, att en trafikledare papekat for piloterna vid en tidigare flygning av det kore-

¥ Sammanfattningen 4r baserad pa uppgifter ur
a) The Risk Digest, sept 1999,
b) A Flawed Safety Device in Jets Has Airlines Seeking Answers, William Carley, Wall Street Journal,
12 okt 1999 (i sig en sammanfattaning av en 75-sidig, intern brittisk rapport).
™ Traffic Alert and Collision Avoidance System kommunicerar under flygning med pilot i eget och angrinsande
plan. TCAS utvecklades efter en serie flygkollisioner pa 80-talet. Hojdinformation visas pé kabinernas skar-
mar. Vid kollisionsrisk ljuder dessutom varning av typ ”Climb” resp ”Descend” (endast vertikala korri-
geringsanvisningar ges).
TCAS har riddat manga liv. I USA skattas att antalet kollisioner i luften minskat fran 20/ar till ca 4/ar.
> Slump / tur gjorde att planen pa kollisionskurs lateralt rikade passera varandra piA 200 m avstand. Det har
framforts asikten, att om de tvé jetplanen anvént ett GPS-baserat och ddrmed nagot mer exakt navigerings-
system, hade kollisionen varit ett faktum. Inget finns som underbygger detta. Ett tillforlitligt GPS-baserat sy-
stem hade for det forsta inte lett in planen pé kollisionskurs, for det andra vid lateral invisning f6ljt de kon-
ventioner som géller idag, ndmligen att halla pa viss sida om centrumlinjen.



Organisation Titel Dokumentnummer

KC Ledsyst | Programvarusikerhet —en introduktion KC Ledstod 14910:38346/02
Namn Tel Datum Utgava Sid

Inga-Lill Bratteby-Ribbing |018-12 02 63 |2006-09-21 | 1.5 23(30)

anska planet, att detta sinde felaktig hdjdposition, koncentrerades utredningen pa dess elektronik-
system.

Fraktplanet hade uppgraderats med TCAS under tidigt 90-tal. Komponenterna var sammankopplade
med en elektronikkrets bendmd Gilhams interface. Denna nyttjar 11 tradar, som beroende pé vilken
som dr pa/av (dvs 1/0), ger en kod for hojden. 31 500 fot motsvarar for 3 av de 11 tradarna 001.

Fel i en trad skulle dock ge 101, dvs 33 900 fot, dvs exakt 2 400 fot hogre. Har fanns felorsaken!

Niésta fraga var: Varfor hade det kontrollsystem, som bevakar TCAS tillforlitlighet, inte reagerat?
TCAS anvinder en separat dator for insamling av hojddata, vilka kontinuerligt jamfors med primér-
datorns hojddata. Vid avvikelser stings TCAS av och piloten uppméarksammas via ett instrument i
kabinen.

Vid British Air:s forfragningar till mekanikerna pa Korean Air framkom efter deras granskning av
trdddragningen, att en trad saknades. I o m detta kom hojdkontrollen att elimineras, och TCAS kunde
fortsitta exekvera dven i hiandelse av hojdfel. Inga varningsmekanismer fanns for felyttringar i sjélva
kontrollsystemet. Inga procedurer fanns heller definierade for mekanikernas versyner t ex for kon-
troll av att sjilva kontrollsystemet for TCAS inte var satt ur funktion.

En dold felyttring hade dédrmed identifierats —aktuell for tusentals andra trafikplan’®. Det blev aldrig
klarlagt om felet funnits med redan vid installationen av TCAS eller vem som utfort denna. Néasta
oklarhet gillde felkdllans hemvist. Fanns den i Gillham-koden f6r flygdatorn, transpondern eller i trad-
dragningen mellan dessa’’? Utrustningarna siandes dérfor ver till leverantdrernas respektive lab i USA
for test. Transpondern uppgavs dérvid fungera klanderfritt. Samma sak konstaterades efter upprepade
test av flygdatorn, men déa den ldmnades pa under en lidngre tid och med “extra elektrisk kraft pa” dok
hojdfelet pa 2400 fot upp. (Huruvida transpondern ocksé testades pa detta sitt framgar ej).

En snarlik incident intrdffade ndra Hawaii i januari 1998 mellan en B747 och en DCS.
TCAS i flygplanet pa den ldgre kursen rapporterade da en hojd 1500 fot 6ver den verkliga och varsla-
de om att en undanmanédver skulle bli nédvéndig.

Aven i detta fall saknas utrustning for kontroll av TCAS tillférlitlighet. Den flygledning, som ansvara-
de for luftrummet upptéckte dock, att uppgifterna fran transponder respektive beséttning skilde, och
felet kunde klaras ut innan piloterna hann f6lja TCAS:s anvisningar.

’® Denna installation finns pa ca 3000 trafikplan ver hela virlden (Boeing 747, 737, 727, nagra Airbus A-300).
7 Flygdatorn var képt av Allied Signal fran Bendix Corp., transpondern kom fran Honeywell Inc.
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12.5.3 Tagolyckan vid Ladbroke Grove 1999-10-05 kI 08.11

Ett snabbtag pa vég osterut mot Paddington Station och ett motorvagnstdg i motsatt riktning kollidera-
de vid Ladbroke Grove en hostmorgon 1999. Antalet doda uppgavs strax efter olyckan till minst 30
och antalet skadade 160 —en del mycket allvarligt (till stor del p g a héftig brand fran anténd diesel).

Det brittiska jarnvagsnétet, som tidigare administrerades av British Rail, 4r indelat i regioner, dar oli-
ka privata operatorer via Railtrack dr ansvariga for driften. Den reldbaserade forregleringen (inter-
locking) dr pd manga avsnitt foraldrad och i daligt skick, vilket forsvérar underhall. Haveriutredarna
fann dock inga beldgg for att signalsystemet inte skulle ha fungerat som avsett under olycksdagen.

Samtliga tag ar forsedda med nagon typ av sékerhetssystem: alla har AWS négra dessutom TPWS
eller ATP (se nedan). Langs sparen finns signalljus, som stodjer AWS. Léngt ifran alla &r anpassade
till TPWS eller ATP. Signalerna kan visa gront (fritt spér), dubbeltgult (ndsta signal dr enkelgul), gult
(nésta ljus ar r6d), och rott (stoppal).

AWS (Automatic Warning System) dr ett varningssystem (med rotter i signalteknik frén 20-talet), som
uppmérksammar foraren pa de signaler, som passeras: vid gront ringer en klocka i hytten, vid dubbel-
gult, enkeltgult samt rott hors en och samma obehagliga summerton. Vid gula och roda signaler maste
foraren snabbt kvittera summertonen, for att inte bromsarna automatiskt skall sla till. Gula signaler far
passeras med forsiktighet’®. Vid rott giller stopp””. Det ir alltsa mojligt att passera successivt klargjor-
da sparavsnitt (och faktiskt en hel resa) genom att hela tiden kvittera olika gul-signaler.

Trafiken pé sparen mot London é&r tit —vid hogtrafik 1 tdg/min. Ker uppstér. Férarna forsdker und-
vika onddiga sméstopp, vilka i slutéinden kan resultera i stora forseningar (och bdter). Samma signalse-
kvenser upprepas liangs banstrackan for det tdg, som kdar bakom ett annat: ljusserien ’rod-enkelgul-
dubbelgul-gron” akustiskt forstarkt med ’summer-summer-summer-pling”. Ett snabbt och monotont
kvitteringsforfarande blir f6ljden. Med samma summerton for gula och rdda ljus kan en stressad fora-
re, som inte uppfattat att en ljussignal visat rott, missledas och tro, att &ven denna var gul.

TPWS (Train Protection Warning System) dr ett modernare, mer automatiserat system vidareutvecklat
ur AWS med tickning pa ca 25% av Railtracks sparomraden (de mest riskbenigna).

ATP (Automatic Train Protection) &r det nyaste automatiserade systemet.

I det aktuella fallet var expresstaget utrustat med ATP. Systemet var visserligen avstingt*’, men efter-
som téget haft gront pé sista banstrickan, anses detta ej ha paverkat olycksforloppet. AWS visade sig
dessutom ha varit paslagen.

Motorvagnstaget var forsett med TPWS. Det hade passerat ett antal dubbel- och enkelgula forsignaler
samt 700 m fore kollisionspunkten signal SN109, som visat rott. Signalen ér illa placerad (svartolkad
vid motsol eller dimma) med minst 8 rodljuspassager registrerade for 1999. I planerna ingick enligt
Railway Safety Regulations 1999 dérfor att SN109 skall anpassas till TPWS fore arsskiftet 2004.
Hade dessa planer varit verkstéllda redan i oktober 1999, skulle olyckan ha forhindrats.

¥ S k SPADs, Signals Passed At Danger. Bromsning maste inledas hir, om nigon av de efterfoljande ar rod.
7 Far dock passeras efter specialtillstind fran tdgcentralen. Vanligt for striickor ofta drabbade av signalfel.
% Anledningen enl huvudkillan: (a) bristande tillforlitlighet ( ’not operational” )

Vid tidigare, liknande incidenter: (b) tidsbrist: start av ATP tar 4 min och kriver att tdget ej dr igdng
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12.5.4 Ariane 5 Flight 501 1996-06-04

Bérraketen forstordes pa 3700 m hojd 39 sek efter avfyrning p g a en felyttring i den duplicerade
attitydkontrollen. Felorsaken 14g i en intrimningsfunktion och dess konverteringar fran 64-bitars
flyttal till 16-bitars heltal (signed), dér ett vérde storre dn vad som gick att representera ledde till en
felsituation, som inte hanterades av koden. Intrimningen behdvdes enbart, for att justera plattformen
fore avskjutning, men funktionen var operativ 50 sek efter intride i s kallad flygmod®'. P g a att
Ariane 5 forsetts med starkare raketmotorer erh6lls under dessa sekunder 5 ganger storre virde pa
den horisontella hastigheten jamfort med Ariane 4 och overflow i motsvarande programvariabel.
Eftersom ingen exception-hantering fanns inlagd i koden, la exekveringen av. Flygdatorn véxlade da
over till attityddator nr 2 (med identisk maskin- och programvara i hot stand-by), vilken dock hade
upphort att fungera av samma anledning. Diagnostisk information kom déarvid att tolkas som flygdata
med stora, felaktiga korrigeringar och kapselbrott som foljd, vilket utloste den automatiska destruk-
tionen (pa hojd och avstand fran avskjutningsrampen enligt specifikationerna).

I det felande kodavsnittet fanns flera liknande konverteringar: fyra av dessa hade skyddats mot over-
/underflow (Operand Error), tre 1amnades oskyddade, dd man ville undvika risk for att attityd-
datornas maximilast skulle 6verskridas. En specialanalys hade utforts av oskyddad kod och i synner-
het dessa flyttalskonverteringar. Varfor tre av dessa lamnats oskyddade framgick ej klart av doku-
mentation eller kod, men referat av férda resonemang indikerade, att man ansett dessa antingen vara
begriansade fysiskt eller att marginalerna varit val tilltagna.

Den bakomliggande faktorn till haveriet var alltsa den dndrade hardvaran, men felkallan kan hanfo-
ras till programvaran (ndrmare bestdmt till felaktiga och ofullstdndiga specifikationer over dess
granssnitt mot hardvaran). De banvérden (trajectory) programvaran utgick ifran géllde inte for Ari-
ane 5. Det foreldg ocksa en del andra brister hos programvaran. Verifieringarna var baserade pa inak-
tuella banvirden. Inga test hade utforts av attityddatorn i nedraknings- eller flygmod (ddremot hade
ingdende test med Ovrig utrustning genomforts, dock med simulerad attityddator). Vid granskningar
hade attitydprogramvarans granser ej analyserats i tillraicklig omfattning (med bristfallig testtack-
ningen m a p granserna som foljd). Trots dndrade nedrdakningsprocedurer hade vissa krav forknippa-
de med Ariane 4:s éterstartrutiner behallits, utan att effekten av intrimningsfunktionens fortsatta exe-
kvering efter start hade undersokts. Vidare var den redundans som inforts i koden anpassad till
slumpmassiga maskinvarufel (dar 6vergang till back-up dr en vettig strategi), snarare &n till systema-
tiska programvarufel (dir en béttre 16sning ar att fortsétta exekveringen, efter det att exception-
hanteraren lagrat tillbaka en bésta skattning inom variabelns granser).

Konsekvenserna for haveriet blev “enbart” ekonomiska. Det verkliga beloppet ér oként®, men virdet
av barraketens last (de fyra clustersatelliterna) har uppgivits till 3 miljarder kronor.

8! Den forlingda exekveringen mojliggjorde, att Ariane 4 snabbare skulle kunna ateruppta nedrikningsmod efter
ett tillfalligt, kortare stopp, ndgot som inte behdvdes for Ariane 5 med dess forbattrade nedrakningsprocedu-
rer.

%2 En siffra runt 500 miljoner ECU niamndes strax efter haveriet.
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12.5.5 Patriot-missilen vid Dhahran 1991-02-25.

Det amerikanska Patriot-systemet var avsett for identifiering och automatisk bekdmpning av anfallan-
de flyg® samt omgrupperingar flera ganger per dag. Specificerad drifttid hade dérfor satts till 14 tim,
och systemet konstruerades for kontinuerlig drift av hogst denna tid.

I Dhahran kom systemet att anvéndas i 100 tim utan omstart och mot Scud-missiler med en hastighet
pa Mach 6. Ledningen kande till att anvdandningsomradet gillde flyg. Tanken var att erfaren personal
m h a information frén andra anldggningar och med forsvarssystemet i manuell mod skulle kunna
kompensera att det ej konstruerats for Scud-missilernas hastigheter.

Den forléngda drifttiden gav upphov till avrundningsfel vid vissa konverteringar i systemet (frén 24-
bitars heltal till flyttal), vilket fororsakade tidsfordréjningar pa 0,3433 sek och avstandsfel pa ndra 700
m vid mélsparning®’. Systemet kom drvid att tolka eko nr 2 frén en identifierad Scud-missil som ett
nytt mal** och hade dirfor inte tillrécklig information for att kunna sétta in en bekdmpning,

Forst 30 sekunder fore nedslag uppfattades hotet. Missilen traffade en barack, och 29 soldater dog.

Israelerna hade vid tidigare anvdndning av systemet rapporterat en missvisning pa 55 m redan efter 8
timmars drift. Amerikanska armén uppges ha fatt vetskap om programvaruproblemen ca 2 veckor fore
attack. Raython fick i uppgift att ta fram en forbéttrad version. Motsdgande uppgifter har lamnats be-
traffande nér denna levererades, vissa kéllor anger fore —andra efter— attacken. Bada kan dock vara
riktiga: en av kéllorna uppger att den nya versionen anlénde till basen dagen fore. Dér bedomde man
att det var mer angelédget att forst installera systemet i nagra anldggningar ndrmare Irak. Dérifran kom
banden i retur dagen efter attacken.

% Detta torde motsvara en hastighet pa Mach 1 (1200km/h) for flyg och for attackplan p4 lag hojd Mach 2 (7200
km/h). Tillgdngliga uppgifter preciserar dock ej vilka hastigheter systemet byggts for, enbart att det avsag flyg.
% Ett enkelt rikneexempel av avstandfelet vid malfoljning av foretag i Mach 6:
7200km/h * 1000 m/km * 0,3433 sek / 3600 sek/h = 686,6 m.
Refererade kéllor anger 678 m (formodligen skrivfel av 687 eller ocksa var hastigheten ndgot under Mach 6).
% Ett flygplan skulle inte hinna denna stricka pa motsvarande tid.
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12.5.6 Mars Pathfinder 1997-07-04

Efter Pathfinder’s lyckade landning p& mars inledde Sojourner-farkosten uppdraget att samla in och
overfora data (inklusive bilder for web-en) via landaren till jorden. Négra dagar senare (kort efter att
insamling av meteorologisk information paborjats) uppticktes att stora méngder data sporadiskt gick
forlorade —en f6ljd av att Pathfinder-systemet d& och da gjorde total omstart. Senare framkom att sam-
ma beteende upptrétt ett par ganger fore uppskjutning. Man lyckades da ej reproducera hiandelsen och
avstod fran vidare analyser, di orsaken antogs ligga pa maskinvarusidan.

JPL-laboratoriet kérde en exakt replik av systemet i debug-mod for att kunna dterskapa feltillstandet
och 1 detalj spara systemhandelser (kontextvéxlingar, synkroniserande objekt, avbrott etc). Forst fram-
at morgonkvisten lyckades den ingenjor, som ensam jobbat vidare, reproducera hiandelsen. De loggade
sparningarna analyserades och visade att iterstarterna berodde pa prioritetsinversion™. Detta ar for
professionella realtidsprogrammerare ett vélként fenomen, som kan uppsta for vissa skedulerings-
modeller®” baserade pa fixa prioriteter. Problemet ligger i, att vald skeduleringsteknik inte kan garante-
ra att processernas vintetid pa delad resurs r begrinsad eller fri fran s k deadlock®. Det 4r ocksa se-
dan tidigt 70-tal kint hur man kan komma runt denna typ av synkroniseringsproblem®.

Det aktuella systemet var baserat pa realtidskdrnan VxVorks fran Wind River Systems. Denna ger
majlighet till skedulering dels enligt principen preemptive priority” dels prioritetsarv’'. En parameter
finns for att ange om prioritetsarv skall tillimpas. Default-méssigt 4r denna satt till FALSE.

Den begrinsade resursen de olika processerna konkurrerade om i detta system var en informationsbus
for overforing av data mellan olika komponenter. En administrativ process med uppgift att flytta data
ut och in pa busen fick exekvera frekvent och med hog prioritet. Tillgang till denna synkroniserades
via principen 6msesidig uteslutning (mutex, mutual exclusion lock).

Valet av skeduleringsteknik foll pa preemption: processprioriteter i systemet tilldelades efter proces-
sernas angeldgenhetsgrad. Uppfattningen var, att den frekvent exekverande och tidskritiska databusen
inte tillét tid for att tillimpa prioritetsarv (en i och for sig felaktig bedémning).

% En resurs dr 1ast av en ldgre prioriterad process, trots att en hgre prioriterad process kriver den.

87 Algoritmer som definierar principer for i vilken ordning systemets processer behdver fa tillgang till begréinsa-
de systemresurser (s k skyddade, delade objekt), for att varje process skall hinna utféra sina uppgifter inom
foreskriven tid.

% Exekveringen hinger sig p g a att en enhet / process vintar pa resurs reserverad for en annan, vilken i sin tur
ar last (direkt eller indirekt) i véntan pa resurs tilldelad den forsta.

% Exempel pa fungerande, sikra varianter: Basic Priority Inheritance, Priority Ceiling, Immediate Priority Ceil-
ing. En tidig tillampning var OS enl a. Bra beskrivningar av problemet prioritetsinversion finns i b-d.

(a) Borroughs MCD (Master Control Program).
(b) Experiences with processes and monitors in Mesa, B Lampson, D Redell, CACM vol 23, no 2, Feb 1980.
(c) Priority Inheritance Protocols: An Approach to Real-Time Synchronization, L Sha, R Rajkumar,
J Lehoczky pa URL-adress //data.uta.edu/~ramesh/cse5326/papers/sha90.html, Sept 1990.
(d) Fixed Priority Scheduling: A Historical Perspective, Audsley, Burns, Davis, Tindell, Weeling, Real-Time
Systems Journal, March 1995.

% En process av hogre prioritet fir omedelbart ersitta den exekverande.

! Om en process av hogre prioritet blockeras, kan resursfordelaren (schemaléggaren) dynamiskt héja prioriteten
hos den exekverande processen till samma (fler varianter pa denna modell av s k priority inheritance finns).
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Den process som samlade meteorologiska data exekverade sédllan och med 1ag prioritet. Publicering av
data gjordes via informationsbusen genom begéran om tillgang till resursen via mutex, skrivning och
dérefter frislappning av resursen. Tanken var att pa sa vis blockera (temporart stoppa) 6vriga processer
i behov av resursen tills ldset Oppnats. Detta fungerade i regel bra.

Emellanat intraffade dock att en kommunikationsprocess av prioritet medium skedulerades under den
korta tid da den hogprioriterade informationsbusen var 1ast i viantan pa lagprioriterad meteorologdata.
Kommunikationsprocessen kom pé sa vis att hindra meteorologprocessen fran att exekvera och block-
erade ddrmed dven informationsbusens process (ett klassiskt exempel pé prioritetsinversion). Efter en
tid av inaktivitet pa busen reagerade bevakningsrutinen (watchdog timer) med att dterstélla hela sy-
stemet. Insamlad information gick ddrmed forlorad.

VxWorks innehaller ockséa en C-interpretator, som medger att ett system i debug-mod kan uppdateras
med C-kod for omedelbar exekvering. Denna option var inte franslagen i det ivdgsénda systemet. Li-
kasa var diverse initieringsparametrar (bl a den for val av skeduleringsmodell) lagrade som globala
variabler och mojliga att sdtta om via C-interpretatorn. Ironiskt nog var det dessa programmeringstek-
niska brister’?, som gjorde att det enda som behdvdes for att dtgirda aterstartsproblemet (nér orsaken
vil identifierats) var, att ladda upp ett kort C-program via radioldnk och dndra parametervérdet i mars-
systemet fran FALSE till TRUE.

%2 Skarpt system i debugmod utgdr ett hot mot IT-sékerheten. Globala parametrar ger mojlighet att manipulera
data fran alla delar av systemet (i stillet for under kontrollerade former av det objekt, som dger attributet).
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12.5.7 USS Yorktown 1997-09

En uttalad policy i den amerikanska flottans IT-21 initiativ var att nya system skulle baseras pa civila
COTS-produkter”. Bl a forordades Windows NT som OS framfor t ex Unix. Utveckling av ett nytt
koncept, Smart Ship, paboérjades 1995. En barande idé i detta var att COTS-baserade system och hogre
automatisering skulle kapa kostnaderna for utveckling, drift och underhall. En arlig besparing pa $2
miljoner forvintades enbart genom majligheten till en 10%-ig nedskérning av besittningen.

Den forsta kryssaren (typ Aegis Missile Cruiser), som utrustades med systemet, var USS Yorktown.
Under en mandver i september 1997 drabbades denna av ett systemfel, som slog ut framdrivningssys-
temet och gjorde fartyget mandverodugligt. Efter 2 tim och 45 min uppges fartyget ha bogserats tillba-
ka till hemmahamnen for underhéll. Tva dagar senare var problemet atgérdat.

I ett memo fran viceadmiral Giffins i1 oktober -97 anges, att incidenten berodde pa en operatérsinma-
tning av noll i ett datafilt till ett distribuerat databashanteringsprogram. En division med detta tal orsa-
kade overflow i databasen, vilket ledde till att LAN-konsoler, avlagsna terminalenheter och slutligen
sjdlva framdrivningssystemet kraschade. Ur denna knapphindiga och tekniskt bristfélliga beskrivning
ar det dock svért att dra slutsatser om den verkliga felkéllan. Inga detaljerade analyser har presenterats,
vilket gett utrymme for spekulationer och gissningar. Méanga vill hdvda att orsaken ldg i Windows NT:
dess oforméga att hindra fel fran att spridas dver det distribuerade nitet, dess tendens att ldgga av i
stdllet for att foregripa eller hantera felen. I detta fall bestod felhanteringen enbart i en for operatdren
kryptisk diagnos —Division by zero®. Andra har pekat pa mojligheten till interoperabilitetsproblem
mellan olika COTS-produkter och systemet. Ytterliga nagra anser att skulden ligger i applikationen,
som borde ha konstruerats sé, att enkelfel ¢j kan foreligga och leda till systemkrasch.

Samtliga dessa forklaringar kan vara giltiga. Om t ex systemet utvecklats pa en plattform vars flyttals-
enhet (FPU) maskar alla flyttals-exceptions (déribland division med noll), medger detta fortsatt pro-
gramexekvering’”. En programutvecklare omedveten om denna maskning kan missa att garderar ap-
plikationen mot denna typ av overflow. Flyttas systemet efter utvecklingen till en omgivning®®, dar
FPU:n inte default-méssigt maskar exceptions, leder detta till att systemet lagger av vid overflow.

Aven om ett Windows NT kan betraktas som en de facto standard innebér inte detta, att de olika platt-
formar for vilka Windows NT finns implementerad &r lika. Just flyttalshanteringen &r ett klassiskt
exempel, dar flytt av en applikation till ny miljo skapar problem. Eftersom flyttal inte kan represente-
ras exakt blir inte berdkningarna identiska vid olika flyttalsrepresentationer. Detta dr nagot ett opera-
tivsystem inte kan overbrygga.

% Se ITSG pa www.doncio.navy.mil/links/IPTs/Information_Technology Standards Guidance/.

 Systemets beteende bor vara sa pass vil konstruerat och verifierat, att inga meddelanden av programvarutek-
nisk natur fran underliggande systemlager sldpps utan vidare hantering direkt ut till operator /anvéndare. Des-
sa bor ha fangats upp under utvecklingsskedet och éatgérdats eller formulerats om till mer anvindaranpassade
formuleringar.
For att ta ett exempel: Vad forvintas den karnkraftsoperator gora, som vid nddstingning nés av Windows-
meddelandet ’Slut pa virtuellt minne”?
(En ndgot mindre drastisk tillimpning —i detta fall ett bankautomatsystem— kan studeras pa
//home.studit.com/com00120/sparbankenl. jpg).

Exempel: Intel.
Exempel: Alpha (ITSG” anger, att applikationerna skall kunna kéra pa heterogena plattformar).
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12.5.8 V-22 OSPREY i North Carolina 2000-12-11

Denna typ av luftfarkost — en hybrid mellan helikopter och propellerplan — &r férsedd med tippbara
rotorer, vilka kan vinklas fran ett uppétlige till ett framétlige. Overgangen fran vertikalt flyglige till
horisontellt sker automatiskt vid ca 160 knop och kombinerar helikopterns fordelar vid start och land-
ning med propellerplanets snabba marschfart. Detta gor flygfarkosten extremt anvindbar, bl a genom
att den inte kriver landningsbanor och kan hovra som en traditionell helikopter, samtidigt som den har
tystare gang samt kan né dubbel marschfart och flyghdjd. Det hela sker dock till priset av en halverad
nyttolast och ett mer komplext framdrivningssystem — inte minst p g a de stora, vridbara gondolerna
(nacelle), den anordning vid vingspetsarna som haller motor, rotor—propeller. For hojdstyrning kan
vinkeln hos rotorbladen éndras i forhallande till rotationsplanet (pitch) antingen likartat for samtliga
(collecive pitch) eller i viss orientering i forhallande till flygplanskroppen (cyclic pitch). Denna typ av
rorelser overfors via en fast anslutning frén bladen till en fastplatta — en stor 16s rondell runt rotorns
axeltapp. De titanlinor, som anvénds, dr dimensionerade att klara tryck pa 5000 psi (mot 3000 psi for
traditionella helikoptrar). Fastplattan kan réras upp och ned ldngs tappen for "kollektiv vinkling’ av
bladen. Vid ’cyklisk propellerstigning’ vinklas i stillet fastplattan pa tappen i en viss riktning. Detta
medger 360° riktningsandring — att jamfora med flygplanets tvd (skevroder upp/ned).

Denna teknik hade testats i ett antal prototyper (t ex NASA’s XV-15) under mer 4n 20 ar. Flera have-
rier hade ocksa intriffat — for Osprey 4 ganger under en tioarsperiod*’. Ospreys MV-22 var den forsta
ansatsen mot en storskalig produktion av hybridplan f6r militdra &ndamal (i detta fall for US Marine).

Den 11 december 2000 efter normal flygning i North Carolina inleddes en hastig nedstigning. Vid 160
knop startade gondolerna 6vergdngen mot helikoptermod. I detta skede brast en hydraulledning i vén-
stra gondolen och 6vergangen avbrots (helt enligt avsedd design). Brottet uppstod da titanlinan utsat-
tes for belastning vid vinkling av axeltappen och i ett forsvagat parti (delad mellan hydraulsystem 1
och 3) skavde mot kabelknippet. Den hér typen av nétningsskador hade f 6 noterats sedan 1999 och
aterfanns efter kraschen pa samtliga, aterstdende Osprey-farkoster.

Styrsystemet var m a o forsett med tre, delvis oberoende hydrauliksystem. Forlust av styrforméaga
klassas som katastrofal: savil designprinciper som regelverk foreskriver att mojlighet till enkelfel ej
far foreligga. Da kabelbrott noterats tidigare hos hydrauliksystem nr 1 och 3 samt forlusten av vitska
sker pa nagra sekunder, designades ett felande system (t ex nr 1) att omedelbart séttas off-line medan
nr 3 isoleras m h a en avstingningsventil (nr 3 blir p s s inaktivt pd vénster sida, men forblir aktivt pa
den hogra). Hydrauliksystem nr 2, ddremot, kan fortsitta normalt pa bada sidor. En partiell redundans
foreligger i och med att det krévs tvd oberoende felyttringar for att orsaka en katastrof (ett oberoende
kabelbrott d&ven pa lina nr 2 skulle t ex ha omojliggjort all mandvrering av vanstersidans fastplatta).
Vid den aktuella flygningen hade Osprey-farkosten m a o en fungerande hydraulisk styrmekanism for
fastplattan pa vénster sida och tva pa hoger, vilket ar tillrackligt for fortsatt siker flygning.

Nu fanns emellertid hos det priméra styrsystemet en reset-knapp. Den lyser upp (och blir ddrmed val-
bar) under vissa omstindigheter. Tanken é&r, att piloten skall trycka pa knappen och diarmed aterstilla
systemdatorerna till ett kint, sékert tillstind. Dock var systemet designat sé, att knappen i och med
kabelbrottet aktiverades. Nir den sedan valdes, vixlade motorerna mellan negativ och positiv accele-
ration. S& fort detta skett, aktiverades dessutom reset-knappen igen. Men i det lige som forelag skulle
programlogiken 6ver huvud taget ej ha aktiverat denna knapp. Under de sista 20 sekunderna hade re-
set-knappen pressats 10 ggr. De kraftiga vixlingarna i dragkraft och stigning ledde till att flygfarkos-
ten stegrade sig och kraschade — £ 6 5 dagar efter att modellen var avsedd ga i full produktion.

%71992: 7 dsdsfall, april 2000:4 och i december samma ar:19.



